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無線秘密鍵生成共有方式の秘匿性を高める
可変指向性アンテナの研究

論文要旨

本論文は無線秘密鍵生成共有方式の秘匿性を高める 3素子ダイポールエスパアンテナと
USBメモリスティック型エスパアンテナの設計および試作について述べる．無線通信で
送受する情報は暗号技術を用いる．暗号技術の１つに共通鍵暗号プリミティブがある．共
通鍵暗号プリミティブは暗号と復号に共通の鍵を使うことが特徴である．共通鍵を盗聴局
に盗まれること無く，安全に正規局で共有することが重要である．これを鍵配送問題とい
う．無線秘密鍵生成共有方式は鍵配送問題を解決する技術である．本方式は電波の空間的
ゆらぎと時間的ゆらぎから，鍵の生成と共有を行なう．電波のゆらぎは周辺の伝搬環境の
変化，正規局に搭載された可変指向性アンテナの指向性パタンの変化で生成される．しか
し，本方式が生成する鍵は周辺環境または可変指向性アンテナの性能次第では，配列が単
調になり，一部が盗聴局に推定される．我々は鍵の秘匿性を高めるための手段として可変
指向性アンテナの設計および試作する．鍵の秘匿性を高める可変指向性アンテナを設計試
作するには，設計指標が必要である．
本論文は，無線秘密鍵生成共有方式で生成する鍵の秘匿性を向上させるアンテナ設計指
標を提案，その有効性を明らかにする．アンテナ設計指標を用いて 3素子エスパアンテナ
を設計および試作する．エスパアンテナは小型，小電力の特長をもつ可変指向性アンテナ
である．本方式は計算資源が少ない小型無線通信端末への応用が期待されおり，望まれる
アンテナの特長は小型，小電力と，エスパアンテナの持つ特長と一致する．最後に 3素子
エスパアンテナの設計試作の成果を発展させ USB スティック型エスパアンテナを試作，
評価する．電波のゆらぎと指向性の関係に着目し 5つのアンテナ設計指標を提案する．ア
ンテナ指標は，指向性パタンを評価する「指向性の複雑性評価指標」と，指向性パタン群
を評価する「指向性の多様性評価指標」の 2 種類ある．複雑性評価指標として，エンド
ファイア・ブロードサイド比（EBR），軌跡長（LLL），累積ビーム幅（CBW）を提案する．
多様性評価指標として，パラメータ領域指向性相関係数（PDC），指向性パタン相関係数
（ADC）を提案する．受信信号対雑音電力比 0dB以上，直接波対反射波電力比 3dB以下
の伝搬環境条件において，提案した指標の中で PDCと鍵の秘匿性指標（正規盗聴局間受
信信号履歴相関係数）が最も高い正の相関性を示した．故に PDCの低減は鍵の秘匿性向
上に有用である．次に PDCを用いて 3素子ダイポールエスパアンテナの最適な素子間隔
を解析と実験で探究する．結果，最小 PDCが得られる素子間隔は 1/16波長を示した．前
述の結果を基に，USBメモリスティック型エスパアンテナを設計，試作した．素子間隔
が 1/4波長の 3素子ダイポールエスパアンテナと比較し，試作した USBスティック型エ
スパアンテナは，鍵の秘匿性指標 Imacが 0.01向上，サイズが 1/8小型化を達成した．





Variable Beamforming Antennas
for Wireless Secret Key Agreement Systems

ABSTRACT

This paper presents a three-element dipole ESPAR antenna and a USB stick ESPAR an-

tenna for variable beamforming in wireless secret key agreement system. Wireless communi-

cation exchanges data in safety by cryptography technologies. The modern field of cryptog-

raphy technologies is divided into two areas of symmetric-key cryptography and public-key

cryptography. In the symmetric-key cryptography, a regular terminal needs to exchange a se-

cret key with its party terminal for applying the secret key to encryption and decryption. This

exchange must be done in secret from eavesdroppers. However, that is difficult in wireless

communication systems. This is because, if the regular terminal transmits the key on a radio

wave, it is easily intercepted by eavesdroppers. This is called key distribution problem. As a

solution of this problem, a wireless secret key agreement system was proposed. The system

generates and shares the key by making full use of wave fluctuations in space and time. The

wave fluctuations are generated by changing the radio propagation environment around the

terminals or varying the directivity of a variable beamforming antenna. However, the system

has a problem. This problem is that a part of the key is estimated to intercept wave fluctua-

tions by eavesdropper under some propagation property or antenna performance conditions.

As degree of the key that isn’t estimated by eavesdropper, secrecy of the key is defined. As

a solution to achieve high secrecy of the key, we design and prototype variable beamforming

antennas. This is because, secrecy of the key depends on wave fluctuations, and wave fluctua-

tion is generated directivity fluctuation formed by the antenna. We expect to improve secrecy

of the key when the antenna is designed by FoMs to indicate its performance. However, there

are no FoMs that correlate with the secrecy of the key. Therefore, there is not a report on an

antenna design and prototype for the system.

This paper aims to establish a variable beamforming antenna technology that improves the

performance of wireless secret key agreement systems. We propose five FoMs for antenna

directivity that correlate with the secrecy of the key to generate. The FoMs are defined from

relation between the directivity and the wave fluctuations made by controlling the directivity.



We show the validity of the proposed FoMs by computer simulation. This is done by showing

the cross correlation coefficient between secrecy of the key and the FoMs. Based on the

FoMs, we design and prototype two kinds of variable beamforming antennas.

First, we define five antenna FoMs. These FoMs are classified into two categories: (1)

FoM of directivity complexity and (2) FoM of directivity diversity. The FoM of directivity

complexity shows fluctuation quantity of directivity. As the FoM, Endfire to Broadside Ratio

(EBR), Locus Line Length (LLL), and Cumulative Beam Width (CBW) are proposed. The

FoM of directivity diversity shows directivity fluctuation independence of space and time. As

the FoM, Parameter Domain Correlation coefficient (PDC) and Azimuth Domain Correlation

coefficient (ADC) are proposed.

Next, we describe about the validity of the five FoMs. We investigate two characteristics

by the system simulation. First characteristic is percentage of improving secrecy of the key

by the FoMs. Second characteristic is a cross correlation coefficient between secrecy of

the key and the FoMs. RS profile correlation coefficient between regular terminals and an

eavesdropper is defined as secrecy of the key. RS profile is values before quantizing the key.

Simulation model of wave propagation is Transmit-Receive Beamlet Correspondence model.

As results, validity of PDC is highest compared with other the FoMs. The cross correlation

coefficient between PDC and secrecy of the key shows above 0.77 at RNR over -10 dB and

K factor below 3 dB. And, the percentage of improving secrecy of the key gets up to 40%.

RNR and K factor are wave propagation properties. RNR is Received signal to Noise Ratio.

K factor is Direct wave to Reflection wave Ratio.

Then, we design and prototype variable beamforming antennas based on PDC. The system

employs an ESPAR antenna. This is because, features of an ESPAR antenna conforms with

feature of a antenna desired by the system. The system is expected to apply mobile com-

munication required very little computational resource. Therefore the system desires antenna

features of compact size, low power consumption, and low cost. The ESPAR antenna has the

same antenna features as ones. We investigate optimal element space of 3-element ESPAR

antenna for the system by PDC in analysis and measurement of directivity. As the result,

optimal element space is sixteenth-wavelength.

Finally, we prototype a USB stick ESPAR antenna by utilizing the previous results. The

antenna shows downsizing of one-eighth and the slightly better value of PDC in comparison

with the 3-element dipole ESPAR antenna having quarter-wavelength element space.
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第 1章

序論

1.1 暗号化通信の技術背景
無線通信にとって暗号技術はな不可欠である．無線 LANやスマートフォンなどの一般
向け無線通信端末が爆発的に普及し，ソーシャルネットワークサービスやクラウドサービ
ス等の様々な情報サービスが現れている．これらサービスは，個人情報や企業内部情報等
の機密性の高い情報を取り扱うことが多々ある．情報は電波を介して、端末および基地局
の間を頻繁に行き来している．電波は誰もが傍受することができるため，無線通信により
送られる情報は悪意ある第三者でも簡単に得ることができる．つまり，悪意ある第三者が
情報を獲得しても，情報を無価値化するためには，情報の暗号化が重要である．
現在，良く知られる暗号技術の基本構成要素（暗号プリミティブ）は，共通鍵暗号プ
リミティブと公開鍵暗号プリミティブに大別することができる [1][2]．共通鍵暗号プリミ
ティブとは，正規局が持つ暗号鍵と復号鍵に共通の鍵を使う技術である．代表的な物に，
ストリーム暗号，ブロック暗号，等がある．
ストリーム暗号とは，送信側が平文と共通鍵に対して排他的論理和演算を行なう事で
データを暗号化する．そして，受信側は暗号文と共通鍵に対して排他的論理和演算を行な
う事で暗号文を復号する．平文サイズより共通鍵サイズが小さい場合，適当な擬似乱数発
生器でもって共通鍵を，平文サイズの擬似乱数鍵に拡張する．この場合，擬似乱数鍵が
「ランダム」に見えるだけでなく，悪意ある第三者が擬似乱数鍵の数ビットかを手に入れ
ても他のビットを予測できない（一方向性），という事でなければならない．ストリーム
暗号は暗号文の誤りを復号時に拡大しない等の特長があり，雑音の影響で情報の誤りが起
きやすい無線通信分野で良く利用される．
ブロック暗号とは，平文をブロックと呼ばれる単位毎に分割し，ブロックと同じサイズ
の共通鍵を用いてそれぞれのブロックの暗号化を行う．このとき，ブロック毎に暗号化の
やり方を擬似乱数的に変化させる．利用用途が多岐にわたることが特長であるが，反面，
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ストリーム暗号と比べ計算資源が必要な事が問題である．
以上のような共通鍵暗号プリミティブは，暗号／復号に必要な計算資源が少ないことが
特長である．特に，平文サイズと共通鍵サイズが等しい場合，無限の計算資源を持ってし
ても，公開情報から共通鍵を推測することができない．情報理論的に安全であると言え
る．しかしながら，共通鍵を悪意ある第三者に漏れる事無く，正規局同士で共有しなけれ
ばならない，鍵配送問題が大きな課題と言われている．
この鍵配送問題を解決し，現在最も広く普及している暗号技術が公開鍵暗号プリミティ
ブである [1][3]．公開鍵暗号プリミティブとは，正規局が持つ暗号鍵と復号鍵が異なる鍵
を用いており，暗号化するための鍵を公開し，復号のための鍵を秘密とする．代表的な物
に，素因数分解ベース方式と離散対数ベース方式の 2種類がある．公開鍵暗号プリミティ
ブは，数学的問題を解く事の困難さを暗号セキュリティーに活用しており，暗号鍵を含む
公開情報から復号鍵を有限時間内に推測することは，現存する数学的アルゴリズムや計算
資源において限りなく困難である．つまり情報理論的に安全であると言える．そして，暗
号化および復号化には計算資源を必要とするため，平文そのものを暗号化するより，秘密
鍵を暗号化して，秘密鍵の共有に使われることが多い．しかしながら，公開鍵暗号プリ
ミティブは量子コンピュータによる並列計算処理で多項式時間で解ける事が，Pester Shor

により証明された [4]．そして，量子コンピュータの実現可能性が叫ばれている事からも，
近い将来，公開鍵暗号プリミティブの鍵の安全性は崩壊する恐れがある．つまり，公開鍵
暗号プリミティブにかわる新たな鍵配送手段の研究が急務である．
この鍵配送問題を物理現象を用いて解決する技術として，量子鍵配送方式が有名である

[5]-[7]．量子鍵配送方式は，量子力学の原理を安全性の担保としているため，無限の計算
資源を持ってしても秘密鍵を推定することができない．しかしながら，量子鍵配送方式
は，光ファイバーを介した通信のみに適用できる方式であり，無線通信への応用は困難で
ある．

1.2 無線秘密鍵生成共有方式の研究背景
無線通信による鍵の配送問題の解決手法として電波ゆらぎを用いた無線秘密鍵生成共有
方式が提案，研究されている [8]-[28]．この方式は周辺環境の変化による電波伝搬路の無
作為な変化（電波ゆらぎ）を秘密鍵生成に活用する．電波ゆらぎとは，送信アンテナが放
射する電波に対して，受信アンテナが受信する信号の時間的変化および空間的変化のこと
を示しており，この両方を駆使する事で秘密鍵を安全に生成，共有する．本方式は電波伝
搬の原理を安全性の担保としており，無限の計算資源を持ってしても秘密鍵を推定する事
は困難である．しかし，電波のゆらぎがない，もしくは小さい・緩やかである伝搬環境に
おいて，本方式は鍵生成の効率および秘匿性が著しく劣化する問題がある．
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電波ゆらぎが小さい伝搬環境において，鍵生成効率および秘匿性を向上させる手法
として，可変指向性アンテナを用いた無線秘密鍵生成共有方式が提案，研究されている
[29]-[53]．本方式は，正規局に可変指向性アンテナを搭載し，電波のゆらぎを周辺環境の
変化と指向性パタンの変化の両方で起こす方式である．そして，周辺環境の変化と指向性
パタンの変化の相乗効果により，鍵生成効率および秘匿性向上効果が期待できる．しかし
ながら，特定の伝搬環境で，かつ周辺環境の変化がない，もしくは緩やかである場合にお
いて，鍵の秘匿性が低下することが知られている [53]．
この問題を解決するために，文献 [29][36][43]は本方式の鍵生成に用いる複数の指向性
パタンの選別による秘匿性の向上を示唆している．指向性パタンの選別は，可変指向性ア
ンテナが形成可能な指向性パタンの中から行なわれる．故に，可変指向性アンテナは秘匿
性向上に貢献できる指向性パタンを形成できることが重要である．可変指向性アンテナが
形成可能な指向性パタンは，アンテナの構造に依存する．可変指向性アンテナの設計試作
により本方式の秘匿性が飛躍的に向上することが期待できる．しかしながら，1）本方式
の秘匿性を高めうるアンテナを設計するためのアンテナ設計指標がない．2）そのため，
無線秘密鍵生成共有方式のために設計，試作した可変指向性アンテナは報告されていな
い．という課題がある．
課題 1）の解決法として，鍵の秘匿性を示す秘匿条件付き相互情報量（Information mutual

on anti-tapping condition: Imac）[35][22]や鍵容量 [14]をアンテナ設計指針として用いる
ことが考えられる．鍵容量および Imacをアンテナ設計指針として用いた場合，無線秘密
鍵生成共有方式のシステム構築およびシステムの秘匿性評価実験を行なう必要があるた
め，可変指向性アンテナの評価に多くの時間を消費する．また，鍵容量，Imacは同じアン
テナ，同じ伝搬環境条件（受信信号対雑音電力比，直接波対反射波電力比）であっても，
正規局や盗聴局の配置，周辺環境などによっては評価結果が変わる．以上より鍵容量およ
び Imacをアンテナの設計指標として用いることは，評価時間，普遍性の点から不適当で
ある．本論文の第一中間目標として，アンテナの指向性を測定するだけで，無線秘密鍵生
成共有の秘匿性向上が期待できるアンテナであることを示す，可変指向性アンテナの設計
指標を提案する．可変指向性アンテナの設計指標は様々な環境で有用なものを目指す．

1.3 可変指向性アンテナの研究背景
1.2節で述べた課題 2より，本論文は無線秘密鍵生成共有方式のための可変指向性アン
テナの設計，試作を最終目標とする．無線秘密鍵生成共有方式は鍵生成に計算資源を使わ
ないため小型端末への応用が期待されている．そのため，可変指向性アンテナは小型，小
電力であることが望ましい．
一般よく用いられる可変指向性アンテナとして，フェーズドアレーや Digital Beam-
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forming（DBF）がある [54][56]．フェーズドアレーは複数の放射素子をアレー状に配置
し，各素子が受信（送信）する電波の振幅および位相を独立に電子制御するアレーアンテ
ナである．そして各素子の電波を合成して受信回路に出力する．電子制御には移相器や高
周波増幅回路等のアナログ回路を用いて行う．そのため，デバイスパラメータのばらつき
等により，理想とする指向性形成は苦手である．
フェーズドアレーより優れた指向性形成能力を持つ可変指向性アンテナが DBF であ
る．DBFは複数の放射素子にそれぞれに A/D変換回路を搭載し，各素子の励振の振幅お
よび位相をデジタル制御するアンテナである．デジタル的に振幅と位相を制御するため，
フェーズドアレーで問題となったデバイスパラメータのばらつきの影響を受けず，また正
確な演算機能を駆使するため，理想に近い指向性制御を容易に行うことができる．しか
し，A/D変換回路以外にも高周波増幅回路や周波数変換回路等を各素子ごとに必要とする
ため，フェーズドアレーより高コストになる．
上記２種類の可変指向性アンテナと比べ低コスト，低消費電力を追求した可変指向性ア
ンテナとしてエスパアンテナが研究開発されている [57]-[73]．エスパアンテナは主放射
素子の近傍に複数のパラサイト素子を設けて電磁的に結合させる．これにより，八木・宇
田アンテナと同様の原理で指向性を形成する．エスパアンテナはパラサイト素子の電気長
を可変リアクタンス回路で変えることにより指向性を制御する．可変リアクタンス回路は
バラクタと呼ばれる可変容量ダイオードを用いいて作られる．指向性制御回路がバラクタ
回路のみであること，受信回路が１系統であることから，低コスト，低消費電力を実現し
ている．
本論文は小型，低消費電力，構成要素の簡単さが特徴であるエスパアンテナを基とし，
無線秘密鍵生成共有方式用 USBスティック型エスパアンテナを設計・試作する．エスパ
アンテナは近年の半導体技術の進歩により実現可能となった比較的新しいフェーズドア
レーである．空間的電磁界結合を積極的に利用したフェーズドアレーであるため，アンテ
ナの構造と指向性制御の物理的な理解が困難であり，従来のフェーズドアレーの設計プ
ロセスを用いることは難しい．従って，初めにエスパアンテナの基本的な構造と指向性
制御に関する基礎知識を習得する．その知識を用いて無線秘密鍵生成共有方式用 USBス
ティック型エスパアンテナを設計・試作する．

1.4 本論文の構成
本論文の構成について述べる．第 2章では無線秘密鍵生成共有方式の鍵生成共有シミュ
レーターを構築するための基本知識について述べる．第 3章は無線秘密鍵生成共有方式の
秘匿性を向上が期待できる可変指向性アンテナの設計指標を提案する．鍵生成に重要な電
波のゆらぎの物理現象に着目し，「指向性の複雑性」と「指向性の多様性」の 2つの観点
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から指標を提案した．第 4章は，第 3章で提案したアンテナ設計指標が，無線秘密鍵生成
共有方式の秘匿性を高める可変指向性アンテナを設計に有用であるかを明示する．アンテ
ナ設計指標の有用性検証に用いる無線秘密鍵生成共有方式の鍵生成共有シミュレーターは
第 2章で記述してあるものを用いる．第 5章は，第 4章で示した無線秘密鍵生成共有方式
のためのアンテナ設計指針を用いて最適設計を行う，エスパアンテナに関する基本知識に
ついて述べる．第 6章は，エスパアンテナの基本構造である 3素子ダイポールエスパアン
テナを用いて，アンテナの構造とアンテナ設計指標の関係について理論および実験で探求
する．第 7章は，第 6章で得たアンテナの構造とアンテナ設計指標の関係を用いて，USB

メモリスティック型エスパアンテナを設計，評価する．最後に第 8章にて，上記成果をま
とめる．
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第 2章

可変指向性アンテナを用いた無線秘
密鍵生成共有方式

本章は，可変指向性アンテナを用いた無線秘密鍵生成共有方式の秘匿性評価シミュレー
ションを行なうための基本知識を記述する．2.1節で，可変指向性アンテナを用いた無線
秘密鍵生成共有方式の基本原理を記述する．2.2節では，本方式を用いて実際に行なわれ
る秘密鍵生成共有の手順について述べる．2.3節は，鍵の安全性を評価する上で重要な秘
密鍵の盗聴手法を説明する．以上の 3つ節で無線秘密鍵生成共有方式のシステムを構築す
るための基本知識を習得する．そして，2.4節は，生成した秘密鍵が盗聴局に傍受される
こと無く正しく共有できることを示す秘匿性評価指標の説明する．

2.5節および 2.6節は，伝搬環境および可変指向性アンテナのシミュレーションモデル
について定義，説明する．定義するシミュレーションモデルは，第 4章の無線秘密鍵生成
共有方式の秘匿性を高める可変指向性アンテナの性能の探究する，鍵生成共有シミュレー
ションに用いる．

2.1 原理
電波のゆらぎを用いた無線秘密鍵生成共有方式の原理について述べる．本方式は電波伝
搬の原理を鍵生成，共有および安全性に利用している．
鍵生成および共有の原理について説明する．図 2.1に示す様に正規局 Aliceおよび Bob

は互いに電波の送受信する．このとき，互いの送受信が全て完了する間に正規局周辺の伝
搬環境が変化しないかつ，Aliceと Bobが互いに同じ信号を送信した場合において，Alice

および Bobが得ることができる受信信号（Received Signal: RS）は等しい．この現象を電
波伝搬の原理の一つ，「電波伝搬の相反性（可逆性）」という．
次に上記，正規局間で電波の送受信を繰り返し行なう．このとき，正規局周辺が市街地
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やオフィス内外などの変化に富んだ環境であるかつ，正規局がそれぞれ得る RSの時間間
隔が伝搬環境の変化よりも広い場合において，Aliceおよび Bobが得る RS履歴は乱数性
を持つ．この現象は「マルチパスフェージング」と呼ばれる．
鍵の安全性の担保である電波伝搬の原理を説明する．盗聴局 Eve は秘密鍵を得るため
に，Aliceと Bobがやり取りしている電波を傍受する．このとき，図 2.1より，正規局と
盗聴局の場所が異なるために，正規局間の電波伝搬路と Aliceと Eveの間の電波伝搬路は
異なる．従って，正規局が得る RSと Eveが得る RSは異なる．つまり，盗聴局は正規局
が得る RS履歴を推定する事が困難である．具体的には正規局と盗聴局の間の距離が 1/4

波長以上離れると盗聴局は正規局の RS履歴を推定する事が困難である [14]．この現象は
「電波伝搬の空間的局所性」と呼ばれる．
以上の 3つの電波伝搬の原理により，正規局は互いに乱数性を持つ同じ RS履歴を獲得
することができ，さらには盗聴局が RS履歴を推定する事が困難であるため，安全に RS

履歴を共有できる．しかしながら，本方式は正規局周辺の環境が変化に乏しい環境である
場合，鍵生成共有にかかる時間および鍵の秘匿性が劣化する問題がある．
上記課題を解決するために，可変指向性アンテナを利用した無線秘密鍵生成共有方式が
ある [29][33]．本方式は，正規局が互いに電波を送受する際に，正規局が持つ指向性パタ
ンも連動してランダムに変化させる．これにより，正規局が得る RS履歴は，フリスの伝
搬公式より電波伝搬路の時間変化に，アンテナの指向性パタンの時間変化が含まれる．そ
の際，電波伝搬の相反性，RS履歴の乱数性，および電波伝搬の空間的局所性は保たれる．
つまり，本方式は環境の変化による電波のゆらぎと，指向性パタンの変化による電波ゆら
ぎの相乗効果によって，鍵の秘匿性および生成効率の向上を狙う．加えて，周辺環境の変
化に乏しい環境であっても，指向性パタンの変化により RS履歴が得られるため，鍵の秘
匿性及び生成効率が保たれる．

2.2 秘密鍵生成共有手順
本方式を用いるシステムとして，可変指向性アンテナを搭載した基地局と無指向性ア
ンテナを搭載した端末局を想定する．このときの RS履歴の生成共有手順のイメージを図
2.2に，鍵生成共有手順ののフローチャートを図 2.3に示す．図 2.2の正規局 Aliceは可変
指向性アンテナ，正規局 Bobおよび盗聴局 Eveは無指向性アンテナを持つ．図 2.2下 IQ

軸は各局が受信する信号の実部と虚部を表している．IQ 軸の原点から伸びるベクトル，
例えばベクトル Aは，指向性パタン Aを Aliceが形成し Aliceと Bobで電波を 1回送受
信したときの，各局が受信した RSの複素ベクトルである．図 2.3より，鍵生成共有手順
は主に 2つのフェーズで分けられる．第一フェーズで，図 2.2の手順に従い指向性パタン
を変更する毎に電波の送受信を繰り返すことで両正規局（Aliceと Bob）は RS履歴を生
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図 2.1 Secret key generation with wave propagation

成・共有する．正規局の送信と受信の時間間隔は，周辺環境の変化が起こるより十分短い
周期で行なう．第二フェーズで，両正規局は RS履歴の量子化，誤り訂正 [33]等を経て秘
密鍵を生成する．従って，この秘密鍵の秘匿性は，第一フェーズの「RS履歴の生成共有
方法」および第二フェーズの「量子化と誤り訂正の方法」の 2つに左右される．
本論文はアンテナの指向性が鍵の秘匿性に与える影響を調べることが目的である．つ
まり，第一フェーズの RS履歴の生成共有に与える影響を調べることと等価である．第二
フェーズを含めた秘密鍵の秘匿性とアンテナの指向性の関係を調べることは，量子化や誤
り訂正の手段によっては結果が変わる恐れがある．そこで本論文は，アンテナの指向性が
第一フェーズの RS履歴のみに影響を与えることから，より不変性のある RS履歴の秘匿
性を評価する．

2.3 秘密鍵盗聴手法
本方式に対する秘密鍵の盗聴手法の手順について述べる．鍵の盗聴法は受動的盗聴法と
能動的盗聴法の 2つが考えられている [38][43][28]．受動的盗聴法とは，盗聴局から正規
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図 2.2 Secret key generation and eavesdropping procedure

局に対し何らかの攻撃を仕掛けることなく，密かに鍵を盗聴する手法である．そのため，
正規局に盗聴中である事が気づかれにくい特長を持つ．能動的盗聴法とは，盗聴局から正
規局に対し何らかの攻撃を仕掛けることで，鍵を盗聴する手法である．盗聴局から攻撃を
仕掛けるため，盗聴性能は受動的盗聴法に比べ高い．その反面，正規局に盗聴中である事
を気づかれる恐れがある．以下の小節でそれぞれの盗聴法の具体例について説明する．

2.3.1 受動的盗聴法

受動的盗聴法の一つに，正規局が放射する電波を受信し，盗聴局も正規局と同様に RS

履歴を生成，それを鍵とする手法が文献 [38][43] で述べられている. 鍵傍受の様子を図
2.1に，手順を図 2.2に示す．図 2.1より，可変指向性アンテナを搭載する Aliceからの電
波のみを盗聴する．何故ならば，Aliceの電波には指向性パタンおよび電波伝搬路の情報
が含まれており，盗聴局はその両方の情報を獲得することが重要だからである．見通し内
伝搬環境において，盗聴局は両正規局を結ぶ直線上に配置する [47]．これは，見通し内伝
搬環境において盗聴局の両正規局の直線上配置は，平均以上の秘密鍵の推定が期待できる
からである．今後はこの現象を「直接波問題」と呼ぶ．直接波問題について図 2.1を用い
て具体的に説明する．
可変指向性アンテナを用いた無線秘密鍵生成共有方式において，RSは図 2.1にも示さ
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図 2.3 Flowchart of secret key generation and eavesdropping

れているように各素波を足し合わせた物であり，RS履歴は各素波の時間変化を足し合わ
せた物であるとも言える．正規局が受信する各素波の中で，フリスの電波伝搬公式から，
直接波が最も振幅が大きいと言える．従って，各素波の時間変化を足し合わせて得られる
RS履歴は，振幅の最も大きい直接波に強い影響を受けるといえる，見通し内伝搬環境に
おいて，盗聴局 Eveは正規局間の直接波を傍受する事が秘密鍵を推定する上で最も有効な
手段の１つであると言える．論文 [35]-[38]，[43] において受動的盗聴法が鍵の秘匿性評
価に最も用いられているため，本論文では受動的盗聴法を用いて鍵の秘匿性を評価する．

2.3.2 能動的盗聴法

能動的盗聴法として，正規局間の素波の一つを増幅させる事で，盗聴性能を高める手法
が提案されている [28]．図 2.4を用いて，能動的盗聴法の原理について述べる．Eveは正
規局間で得られる素波の中の一つを増幅する．この増幅された素波を含め RS履歴は生成
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図 2.4 Active eavesdropping scheme by Duplex Amplifier Repeater

される．この時，Eveが増幅した素波が他の素波に比べ振幅が十分大きい場合，正規局が
得る RS履歴は，Eveが増幅する任意の素波の時間変化に支配される．そして，Eveは自
身が増幅した任意素波を傍受する事で，鍵推定を行なう．まとめると，この能動的盗聴法
は受動的盗聴法でも述べた直接波問題の原理を応用した盗聴法である．能動的盗聴法の特
長として，正規局が見通し外の伝搬環境の場合，正規局が直接波除去手法 [20]を用いた
場合においても，安定して鍵を推定できる手法である．本論文での鍵の秘匿性評価におい
て，能動的盗聴法を用いた場合，他の論文との鍵の秘匿性の比較が難しいため，本論文で
は本節での紹介のみとする．

2.4 秘密鍵の秘匿性評価指標
本節は無線秘密鍵生成共有方式で生成共有した鍵の秘匿性を評価する指標，秘匿条件付
き相互情報量（Imac）と受信信号（RS）履歴相関係数を説明する．Imacは RS履歴を離
散値として秘匿性を評価する指標であり，一般的な鍵の秘匿性評価に用いられる．RS履
歴相関係数は RS履歴を連続値として，秘匿性を評価する指標であり，鍵の秘匿性評価と
してはあまり用いられない．本論文は RS履歴の連続値で秘匿性を評価するため，RS履
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図 2.5 Information mutual on anti-tapping condition (Imac)

歴相関係数を用いる．そのため，Imacと RS履歴相関係数の関係を明確し，RS履歴相関
係数から直感的に Imacが推定できるようにする．

2.4.1 秘匿条件付き相互情報量

無線秘密鍵生成共有方式により得られる秘密鍵の秘匿性評価指標として用いられる指標
に，秘匿条件付き相互情報量（Information mutual on anti-tapping condition: Imac）[35]や
鍵容量 [38][40]等がある．どちらも概念は「第三者に盗まれていない正規局間のみで共有
できている情報量」である．他の見方として，鍵 1bitあたり何 bitの情報が盗聴局に盗ま
れずに正規局間で共有できているかを示す指標である．鍵容量は上界と下界があり，Imac

より厳密に秘密鍵の秘匿性を評価する．鍵容量の上界・下界が 0.3以上の場合，上界，下
界，Imac はほぼ一致する [22]．そして，鍵容量が 0.3 未満となる環境は鍵の生成効率が
低いため非実用的である．すなわち，実用的環境下では鍵容量と Imac は一致するため，
簡単化のためには Imacでの評価が適当である．

Imacについて，正規局 Aliceと Bobおよび盗聴局 Eveが持つ情報量をベン図で示した
図 2.19を用いて説明する．Imacはベン図の領域 bに対応する情報量である．Imacは次
式で与えられる．

Imac = I(Alice; Bob|Eve) (2.1)
= b

= (b+ a) − a

= H(Alice|Eve) − H(Alice|Bob,Eve) (2.2)
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表 2.1 definition of key combination probability

Alice 0 0 0 1 0 1 1 1

Bob 0 0 1 0 1 0 1 1

Eve 0 1 0 0 1 1 0 1

probabililty p1 p2 p3 p4 p5 p6 p7 p8

I は情報量関数，H はエントロピー関数を表す．「;」は AND（I(x; y)相互情報量），「,」
は OR（H(x, y) 結合エントロピー），「|」は条件（H(x|y) 条件付きエントロピー）を表
す．エントロピー関数および条件付きエントロピー関数は，

H(X) = −
n∑
i=1

p(xi) log2 p(xi) (2.3)

H(Y |X) = −
n∑
i=1

p(xi)H(Y |xi)

= −
n∑
i=1

m∑
j=1

p(xi, yj) log2 p(yj |xi) (2.4)

H(Y |xi) = −
m∑
j=1

p(yj |xi) log2 p(yj |xi) (2.5)

p(yj |xi) =
p(xi, yj)
p(xi)

(2.6)

と定義する．X，Y は確率変数を表しており，xi，yj は，確率変数 X，Y が取りうる値
を表す（i，j は整数）．nおよび mは確率変数が取りうる値の数を表す．また，演算の優
先順位は，「,」>「;」>「|」と一般的に定められている．
上式を用いて H(Alice|Eve) および H(Alice|Bob,Eve) を導出する．Alice，Bob およ
び Eveが持つ鍵の組合せは表 2.1で示す 8通りである．それら組合せが取りうる確率は表
2.1に示す p1, p2, ..., p8 である．先ず盗聴されていない Aliceが持つ情報量H(Alice|Eve)

を導出する．確率変数 (Alice|Eve)が取りうる値，およびその確率を，表 2.1を用いて以
下の行列 P(Alice|Eve)で表す．

P(Alice|Eve)

=
[
p(Alice = 0|Eve = 0) p(Alice = 0|Eve = 1)
p(Alice = 1|Eve = 0) p(Alice = 1|Eve = 1)

]
(2.7)

=


p1 + p3

p1 + p3 + p4 + p7

p2 + p5

p2 + p5 + p6 + p8

p4 + p7

p1 + p3 + p4 + p7

p6 + p8

p2 + p5 + p6 + p8

 (2.8)
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これを条件付きエントロピー関数の式 2.5に代入すると，

H(Alice|Eve)
= −p(Eve = 0)H(Alice|Eve = 0) − p(Eve = 1)H(Alice|Eve = 1) (2.9)

= (p1 + p3 + p4 + p7)
(

p1 + p3

p1 + p3 + p4 + p7

)
log2

(
p1 + p3

p1 + p3 + p4 + p7

)
+(p1 + p3 + p4 + p7)

(
p4 + p7

p1 + p3 + p4 + p7

)
log2

(
p4 + p7

p1 + p3 + p4 + p7

)
+(p2 + p5 + p6 + p8)

(
p2 + p5

p2 + p5 + p6 + p8

)
log2

(
p2 + p5

p2 + p5 + p6 + p8

)
+(p2 + p5 + p6 + p8)

(
p6 + p8

p2 + p5 + p6 + p8

)
log2

(
p6 + p8

p2 + p5 + p6 + p8

)
(2.10)

が得られる．次に確率変数 (Alice|Bob,Eve) が取りうる値，およびその確率を，行列
P(Alice|Bob,Eve)で表すと，

P(Alice|Bob,Eve)

=
[
p(0|0, 0) p(0|0, 1) p(0|1, 0) p(0|1, 1)
p(1|0, 0) p(1|0, 1) p(1|1, 0) p(1|1, 1)

]
(2.11)

=


p1

p1 + p4

p2

p2 + p6

p3

p3 + p7

p5

p5 + p8

p4

p1 + p4

p6

p2 + p6

p7

p3 + p7

p8

p5 + p8

 (2.12)

となる．これを条件付きエントロピー関数の式 2.5に代入すると，

H(Alice|Bob,Eve) (2.13)

= (p1 + p4)
(

p1

p1 + p4

)
log2

(
p1

p1 + p4

)
+ (p1 + p4)

(
p4

p1 + p4

)
log2

(
p4

p1 + p4

)
+ (p2 + p6)

(
p2

p2 + p6

)
log2

(
p2

p2 + p6

)
+ (p2 + p6)

(
p6

p2 + p6

)
log2

(
p6

p2 + p6

)
+ (p3 + p7)

(
p3

p3 + p7

)
log2

(
p3

p3 + p7

)
+ (p3 + p7)

(
p7

p3 + p7

)
log2

(
p7

p3 + p7

)
+ (p5 + p8)

(
p5

p5 + p8

)
log2

(
p5

p5 + p8

)
+ (p5 + p8)

(
p8

p5 + p8

)
log2

(
p8

p5 + p8

)
が得られる．そして，式 2.10，2.10を Imacの式 2.2に代入する事で Imacを導出するこ
とができる．本論文は RS履歴の秘匿性を評価したい．しかしながら，上記 Imacの導出
式より，Imacは離散値である秘密鍵の秘匿性を評価することはできるが，連続量である
RS履歴の秘匿性を評価することは難しい．そこで，連続量である RS履歴の秘匿性を示
すのに受信信号履歴相関係数を用いる．
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2.4.2 受信信号履歴相関係数

両正規局が共有できる鍵情報を示す指標として正規局間 RS履歴相関係数 ρab

ρab = ρ(Ṙa, Ṙb)
ρ(x, y) =

|E[xy∗] − E[x]E[y∗]|√
(E[|x|2] − |E[x]|2)(E[|y|2] − |E[y]|2)

(2.14)

E[Ṙ] =
1
m

m∑
h=1

Rh

を定義する．＊は複素共役である．Rh は第 h番目の受信信号の値を示しており，その受
信信号系列を Ṙとする．上記式は Aliceと Bobの RS履歴 Ṙa，Ṙb の相互相関係数の絶
対値である．これを本論文では単に相互相関係数と呼ぶ．E[Ṙ]は RSの履歴平均，mは
鍵長を示す．
正規局が持つ鍵情報の内，盗聴局が推定できた鍵情報を示す指標として正規盗聴局間

RS履歴相関係数 ρe

ρe = max(ρ(Ṙa, Ṙe), ρ(Ṙb, Ṙe)) (2.15)

を定義する．上記式は Aliceと Eveの RS履歴相関係数 ρ(Ṙa, Ṙe)，および Bobと Eveの
RS履歴相関係数 ρ(Ṙb, Ṙe)の内，より多く鍵情報が得られた方，つまり，相関係数が高
い方を正規盗聴局間 RS履歴相関係数とした．
定義した RS 履歴相関係数と Imac の関係について考察する．Imac は鍵 1bit あたり何

bitの情報が盗聴局に盗まれずに正規局間で共有できているかを示す指標である．そして，
図 2.19のベン図より，本節で定義した ρab は領域 b+eを，ρe は領域 d+e or f+eを定性的
に表している．従って，ρab と ρe を両方同時に考慮する事により，定性的に Imacを表す
ことができる．具体例として，RS履歴を中央値で 2値化処理し秘密鍵を生成した場合に
おける，RS履歴相関係数と Imacの関係を図 2.6に示す．図 2.6より，ρab が大きく，ρe
が小さい場合に Imacが向上する事がわかる．これは，ベン図を用いた RS履歴相関係数
と Imacの定性的な振る舞いと一致する．

2.5 伝搬環境モデル
本節は第 4章の無線秘密鍵生成共方式のシミュレーションで用いる伝搬環境モデルを定
義する．使用するモデルは 2.5.1節の送受素波対応モデルと 2.5.2のレイトレーシング法
を用いた長方形部屋伝搬環境モデルである．送受素波対応モデルは普遍性のある伝搬環境
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図 2.6 Relationship of Imac and RS profile correlation

モデルであり，第 4章で得られる結論に普遍性を持たせるために用いる．レイトレーシン
グ法を用いた長方形部屋伝搬環境モデルは，送受素波対応モデルで得られた結果検証のた
めに，より実際の伝搬環境に近いモデルとして扱う．

2.5.1 送受素波対応伝搬環境モデル

簡素でかつ普遍的な伝搬環境を表す送受素波対応 (Transmit-Receive Beamlet Corre-

spondence: TRBC)伝搬環境モデルを提案，説明する．TRBC伝搬環境モデルは図 2.7に
示す 2次元伝搬環境を仮定し，Aliceが放射する素波と，周囲環境の影響を受け Bobに到
来する素波が 1 対 1 の関係にある．Bob への到来波は散乱や反射の影響を受けない直接
波と，影響を受ける反射波の 2種類に分かれる．反射波の伝搬特性は文献 [74]-[77]を参
考に，振幅値一定，位相シフト φi 一様乱数とする．iは図 2.7に示す素波の番号である．
以上を踏まえ Aliceおよび Bobの RSを以下の Rで表す．

R = λdD(α0)Eiso(Pt)le

+
M−1∑
i=1

λr exp (jφi)√
M − 1

D(αi)Eiso(Pt)le

+ nI + jnQ (2.16)

λd =

√
K

K + 1
, λr =

√
1

K + 1

K =
Pd
Pr
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図 2.7 TRBC propagation model

le はアンテナ有効長，D(αi)は αi[rad]方向のアンテナ指向性（対象のアンテナと等方性
アンテナの電界比）を表す．Eiso(Pt)は送信電力 Pt を与えたときの等方性アンテナから
放射される，受信地点の電界を表している．λd，λr は直接波と反射波それぞれの伝搬路
係数の規格化振幅値を表している．Pd は直接波の平均電力を示しており，Pr は反射波の
総和によって形成されるレイリー波の平均電力を示している．そして，Pd と Pr の比 K

を K因子と呼ぶ．式 (2.16)の右辺 1行目は直接波の受信信号を示している．式 (2.16)の
右辺 2行目は全ての反射波の受信信号の和を示しており，M は素波の数を表す．右辺 3

行目は，受信局の白色ガウス雑音を示しており，nI，nQ は平均 0，分散 σ2
n の正規乱数で

ある．上式より，伝搬環境の性質を決定するパラメータは K 因子および雑音電力 σ2
n で

ある．

2.5.2 レイトレーシング法

実際の伝搬環境に近いモデルをベースとして，無線秘密鍵生成共有方式のシミュレー
ション解析を行なうため，電波伝搬解析シミュレータであるレイトレーシング法を導入す
る [76]-[82]．レイトレーシング法は電波を幾何学的なレイ（光線）としてとらえ，送受信
点間にある複数の伝搬経路を，直接波，反射波，回折波等からなるレイとして近似的にモ
デル化し，その合成として受信信号を求める手法である．レイトレーシング法を用いた受
信信号を算出する手順は
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(a) imaging method (b) launching method

図 2.8 Ray tracing model

step 1 幾何学に基づく伝搬経路の推定
step 2 反射点，回折点における反射係数，回折係数の計算
step 3 それら係数およびフリスの伝搬公式により導出した全てのレイの合成による受信信

号の算出

となる．以下にそれぞれのステップについて，計算方法について詳細を述べる．その際，
本論文で解析対象とする伝搬環境モデルは，2次元長方形部屋環境を想定しているため，
回折現象は計算対象外とする．
送信点から受信点までのレイを幾何学に基づく方法として，イメージング法とローンチ
ング法がある．それぞれの概念を図 2.8に示す．
イメージング法は送信点，受信点および考慮する全ての反射面，回折面の組合せから，
幾何学的に反射点と回折点を求める．具体例として図 2.8(a)より，送信点と受信点を一回
反射で結ぶレイの反射点と伝搬距離を導出する．正規の受信点を，反射する壁を挟んで線
対称の位置に鏡像の受信点を配置し，正規の送信点と鏡像の受信点を直線で結ぶ．反射す
る壁と直線が交わる座標点が，反射点となる．また，直線の長さが伝搬距離になる．後述
するローンチング法と比べ，伝搬距離や反射点を厳密に求めることができる．しかし，送
信点，受信点，全ての反射面，回折面の組合せに対して，レイを探索する必要があるため，
複雑な伝搬路モデルにおいては膨大な計算時間がかかる．
ローンチング法は，図 2.8(b)に示すように送信点から一定の角度毎に離散的にレイを発
射させ，その軌跡を逐次追跡して受信点に到達するレイを探索する．このとき，離散的な
角度でレイを発射するため，受信点ちょうどの座標にレイが到着する事は不可能である．
従って，受信点の周辺に受信エリアを定義し，そのエリア内に到達したレイを受信したレ
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イと見なす．この方法は複雑な伝搬環境においても高速にレイを探索することができる．
しかしながら，伝搬距離や，反射点，回折点等に誤差が含まれる問題がある．前述にもあ
るように，解析対象とする伝搬環境モデルは 2次元長方形部屋環境であるため，本論文は
イメージング法を用いて，伝搬経路の推定を行なう．
反射係数の計算式を示す．文献 [78]より，媒質 1（µ1, ε1, σ1）から媒質 2（µ2, ε2, σ2）
へ電波が入射する場合の反射係数 Rは

R =
µ2 sin θ − µ1

√
n2

12 − cos2 θ
µ2 sin θ + µ1

√
n2

12 − cos2 θ

n12 =
√
µ2

µ1

√
ε2 − jσ2/ω

ε1 − jσ1/ω

と表せる．θ は入射角 [rad]，ω は入射波の角周波数 [rad/sec]である．n12は媒質 1に対
する媒質 2の比複素屈折率である．本論文では，2次元伝搬路を想定しているため，偏波
は垂直偏波のみを考慮した反射係数 Rの式を記述している．しかし，3次元空間を想定す
るためには，偏波の向きを考慮したベクトル計算が必要である．
最後に，反射係数および電波伝搬損失を考慮した各レイの受信信号およびその合成信号
を算出する [79]．送信点から放射された電波において，送信点から方位角 αt[rad]，距離
d[m]離れた点における電界 E1[V/m]は，

E1 =
Dt(αt)E0(Pt)

d
e−jkd

E0 =
√

30Pt (2.17)

である．kは波数，Dt は送信アンテナの複素指向性であり，送信アンテナが放射する電界
を等方性アンテナの放射電界で正規化した物である．E0(Pt)は送信放射電力 Pt[W]，距
離 1m離れた点における，等方性アンテナの放射電界である．送信点から距離 d離れた受
信点に電界 E1 が方位角 αr[rad]から到来したとき，受信アンテナが得ることができる受
信信号 vr[V]は

vr = E1le(αr)

le =

√
λ2

4π
Dr(αr) (2.18)

である．le[m] はアンテナ有効長，Dr は受信アンテナの複素指向性である．以上の式に
反射係数 Rを考量することにより，送信電力 Pt における受信信号 vr は以下の式が導き
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だせる．

vr =
M∑
i=1

E1,i(αt,i)le(αr,i)

E1,i(αt,i) =
√

30PtDt(αt,i)
di

Ni∏
j=1

Ri,je
−jkdi

le(αr,i) =

√
λ2

4π
Dr(αr,i)

M は素波の数であり，N は各素波の反射面で反射した回数である．

2.6 可変指向性アンテナモデル
本節は第 4 章の無線秘密鍵生成共方式のシミュレーションで用いる伝搬環境モデルを
定義する．使用するモデルは 2.6.1節の正規乱数アンテナモデルと 2.6.2のフェーズドア
レーモデルである．正規乱数アンテナモデルは普遍性のある可変指向性アンテナモデルで
あり，第 4章で得られる結論に普遍性を持たせるために用いる．フェーズドアレーモデル
は，正規乱数アンテナモデルで得られた結果検証のために，実際の可変指向性アンテナモ
デルとして扱う．

2.6.1 正規乱数アンテナモデル

簡素でかつ普遍的な可変指向性アンテナモデルを定義する．通常，アンテナが形成可能
な指向性パタンはアンテナの構造に依存してしまう．故に，任意のアンテナを定義し，指
向性を算出する手段は，普遍性があるとは言いにくい．従って，形成可能な指向性パタン
が構造に依存しない多様な指向性パタンが得られるよう，可変指向性アンテナモデルの指
向性の式は

Dh(αi) = xh,i + jyh,i (2.19)

と表す．xh,i，yh,i は互いに独立な平均 0，分散 1の正規乱数である．正規乱数を用いる
ことにより，指向性について振幅成分をレイリー確率密度分布と，位相成分を一様乱数と
見なすこともできる．h は指向性パタンのインデックスを示す．式 2.19 で得られる指向
性パタンセットは等価的にある 1 種の可変指向性アンテナモデルが形成可能な指向性パ
タンといえる．指向性パタンセットとは鍵を形成するときに用いる，図 2.2に示す指向性
パタン A,B,Cの集合を示している．このときの得られる指向性パタンのセットについて，
各指向性パタンは放射電力の変動を含む．放射電力の変動は，可変指向性アンテナの指向
性切り替えにより生じる給電系との反射係数変動を表す．
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図 2.9 Configuration of Alice’s phased array

2.6.2 フェーズドアレーモデル

実用性のある可変指向性アンテナとして，本論文はフェーズドアレーを想定する．想定
するフェーズドアレーの構造を図 2.9を用いて説明する．アンテナ構造は半径「半波長」
となる円の中心および円周上に半波長ダイポール素子を配置したものである．それら素子
の間の電磁界結合は考慮しない．そして，各素子の入力インピーダンスを電源の内部イン
ピーダンス rs と同じとし，各素子の移相器の変化によらず，常にインピーダンス整合が
取れているとする．必要とするアンテナの素子数により円周上のダイポール素子を調整，
配置する．

2.7 本章の結論
本章は第 4章で用いる無線秘密鍵生成共有方式の鍵生成共有シミュレーターを構築する
ための基本知識について記述した．

2.1節では，可変指向性アンテナを用いた無線秘密鍵生成共有方式の基本原理を記述し
た．本方式は「電波伝搬の相反性（線形性）」「マルチパスフェージング」「電波伝搬の空
間的局所性」の 3つの電波伝搬の原理を駆使することで，正規局は互いに乱数性を持つ同
じ RS履歴を安全に共有できる．また，電波伝搬の原理と指向性パタンの変化の相乗効果
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で鍵の秘匿性および生成効率の向上する．2.2節では，本方式を用いて実際に行なわれる
秘密鍵生成共有の手順について説明した．鍵生成共有の手順は第一フェーズの RS履歴の
生成共有と第二フェーズの信号処理に大きく分けることができ，本論文では第一フェーズ
の RS履歴の生成共有までとした．2.3節は，鍵の安全性を評価する上で重要な秘密鍵の
盗聴手法を説明した．盗聴には受動的盗聴法と能動的盗聴法があり，本論文は受動的盗聴
法を用いた鍵の安全性評価を採用した．2.4節は，2.2節で記述した RS履歴生成共有に関
して，その秘匿性を評価する指標について定義した．2.5節および 2.6節は，第 4章で鍵
の秘匿性評価のための無線秘密鍵生成共有方式の鍵生成共有シミュレーションに用いる伝
搬環境モデルと可変指向性アンテナモデルについて定義した．
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第 3章

秘匿性を高める可変指向性アンテナ
の設計指標の提案

本章では無線秘密鍵生成共有方式の鍵の秘匿性を高めるアンテナを設計する際に，その
指針となる指標を提案する．別の見方としては，可変指向性アンテナの性能を評価する指
標ともいえる．無線秘密鍵生成共有方式に用いる可変指向性アンテナは，指向性パタンを
変化させる事で電波のゆらぎを起こすことを目的として使われる．具体的には指向性の方
位角による変動および電気的パラメータによる変動よりに電波のゆらぎは起こる．指向性
の方位角による変動は，電波のゆらぎを形成する各素波の空間ゆらぎに影響を与える．指
向性の電気的パラメータによる変動は，各素波の時間ゆらぎに影響与える．つまり，可変
指向性アンテナは指向性が方位角および電気的パラメータ領域において，多様に変化する
事が重要であると言える．
本論文は指向性の変化を示す指標として，大きく 2種類の評価指標を提案する．3.1節
では，方位角領域，電気パラメータ領域（指向性を切り替える電気的パラメータの事 ex.

移相器，スイッチング素子）において指向性が変化に富んでいることを示す指標を，指向
性の複雑性評価指標として提案する．第 3.2節では，方位角領域，パラメータ領域におい
て指向性が多様（独立）であることを示す指標を，指向性の多様性評価指標として提案
する．

3.1 指向性の複雑性評価指標
方位角領域および電気パラメータ領域において，指向性が変化に富んでいることを示す
指標として，指向性の複雑性評価指標を提案する．方位角領域における複雑性指標は指向
性パタンの特徴量を抽出しているとも考えられる．それゆえ指向性パタンを変化させるた
めの，最適な電気パラメータを特徴量から見出すことができる．以上より方位角領域にお
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ける複雑性指標は，鍵の秘匿性向上のための評価指標と電気パラメータの最適設計の 2通
りの用途が期待できる．従って本論文では特に方位角領域における指向性の複雑性評価指
標を提案する．

3.1.1 エンドファイア・ブロードサイド比（EBR）

指向性の方位角分布を簡易的に表す指標として，エンドファイア・ブロードサイド比
（Endfire to Broadside Ratio: EBR）を定義する．EBRはエンドファイア方向（方位角 0deg

と 180degの 2方向を中心に ±45degの範囲）の放射電力と，ブロードサイド方向（方位
角 90deg と 270deg の 2 方向を中心に ±45deg の範囲）の放射電力の比を表した物であ
る．EBRは次式で表される．

EBR=10 log10

∫ π/4
−π/4 |D(φ)|2dφ+

∫ 5π/4

3π/4
|D(φ)|2dφ∫ 3π/4

π/4
|D(φ)|2dφ+

∫ −π/4
−3π/4

|D(φ)|2dφ
[dB]

(−∞ < EBR <∞)

D(φ)は方位角 φの複素指向性を表している．EBR < 0dBのとき指向性はブロードサイ
ドグループに属し，EBR > 0dBのときエンドファイアグループに属する．

3.1.2 軌跡長（LLL）

方位角を 0 から 360 度変化させた水平面内複素指向性の振幅と位相の変化量を示す指
標として軌跡長（Locus Line Length: LLL）を定義する．図 3.1に示す指向性の軌跡を例
に LLLを説明する．可変指向性アンテナは図 3.1(a)に示された指向性パタンを形成する．
これを図 3.1(b)にある複素指向性の実部を横軸，虚部を縦軸とする I-Q平面上に，複素指
向性を射影する．そして，図 3.1(b)にある指向性軌跡の長さを LLLと定義しする．式を
以下に示す．

LLL =

{∫ 2π

0

∣∣∣∣dD(φ)
dφ

∣∣∣∣ dφ}2

∫ 2π

0
|D(φ)|2dφ

(3.1)

LLLは水平面内放射電力で正規化されている．
LLLの値が持つ物理的意味について，LLLが 0に近いほど指向性パタンはオムニ形状
である．大きいほど指向性パタンは複雑な形状である．具体的には，サイドローブ数が大
きい指向性パタン，および任意の方向に鋭いビームを向ける指向性パタンの LLLは大き
な値になる．
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(a) Directivity pattern. (b) Directivity on I-Q plane.

図 3.1 Directivity locus example.

3.1.3 累積ビーム幅（CBW）

方位角を 0 から 360 度変化させた水平面内複素指向性の振幅と位相の分散を示す指標
として累積ビーム幅（Cumulative Beam Width: CBW）を定義する．定義する CBWは

CBW = 2π
|〈D(φ)〉|2

〈|D(φ)|2〉

=
|
∫ 2π

0
D(φ)dφ|2∫ 2π

0
|D(φ)|2dφ

[rad]

(0 ≤ CBW ≤ 2π)

とする．〈D(φ)〉は平均複素指向性である．分子は複素指向性の分散であり，指向性の放
射電力で正規化している．2π を乗算することで式を簡単化しており，結果単位を radと
した．

CBWの値が持つ物理的意味について説明する．図 3.2を用いて説明する．

1） 図 3.2(a)の指向性の振幅値においてその変化が大きい，例えば指向性の半値ビーム
幅が狭いアンテナほど CBWの値は 0 radに近づく．

2） 図 3.2(b)の指向性の位相において，φが 0から 2π まで変化した時に振幅一定，位
相が 0から 2π で一様に変化するアンテナでは CBWの値は 0 radである．

3） 指向性が全方位一定のアンテナでは CBWの値は 2πradである．



28 第 3章 秘匿性を高める可変指向性アンテナの設計指標の提案

(a) Magnitude of directivity (b) Phased of directivity

図 3.2 Directivity magnitude and phased example

3.2 指向性の多様性評価指標
指向性が方位角領域および電気パラメータ領域において変化の多様性（独立性）を示す
指標，指向性の多様性評価指標を提案する．前節の指向性の複雑性は，指向性の変化の程
度について定量的に示す物であった．本節の指向性の多様性は，指向性の変化の質につい
て定量的に示す事が目的である．その理由について，盗聴局は正規局の指向性の変化の一
部を得ることができると考えられる．そのため，ただ闇雲に指向性を変化させた場合にお
いて，盗聴局に指向性の変化に特徴を見出す可能性がある．結果，指向性の変化の一部か
ら全ての指向性の変化を推定され，最後には電波のゆらぎを推測される恐れがある．故
に，指向性の変化の一部から全ての指向性の変化を推定されないよう，各素波の時間的ゆ
らぎ，空間的ゆらぎが互いに独立となるような指向性の変化を定量的に評価する．

3.2.1 制御パラメータ領域指向性相関係数（PDC）

電気パラメータ領域における指向性の多様性（独立性）を示す指標である制御パラメー
タ領域指向性相関係数（Parameter Domain Correlation: PDC）について説明する．

PDCは秘匿性の要因である各素波のゆらぎに着目する．素波とは，送信局から様々な
方向に放射された電波のうち，ある 1つの伝搬路を通って受信局に到来する電波の事であ
り，複素ベクトルである．素波のゆらぎとは，Aliceの指向性パタンが切り替わることに
よる素波の変化である．正規局が持つ RS履歴は，各素波のゆらぎのベクトル和である．
一方，盗聴局は，正規局が受信する素波のうち任意の１つを分離，傍受することができる
ような鋭い指向性を有すると仮定する．正規局が受信する，全ての到来方向からの素波の
ゆらぎが互いに独立（低相関性）である場合，正規局の RS履歴と各素波のゆらぎは低相
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関である．従って，盗聴局は 1つの素波のゆらぎを傍受しても，正規局の RS履歴を推定
することは困難である．また，盗聴局は正規素波を全て傍受することは困難である．何故
ならば電波伝搬の空間的局所性より，全ての素波を 1 台の盗聴局が受信するためには正
規局と同じ位置で同時に素波を受信する必要があるが，これは現実的に困難である．また
は，複数台の盗聴局を正規局の周辺に配置し，それぞれが 1つの素波を傍受するという案
[83]も考えられるが，これも現実的に困難であるといえる．一方で正規局が受信する各素
波のゆらぎの相関性が高い場合，盗聴局は正規素波 1つを傍受すれば鍵を推定できる．ゆ
えに指向性パタンが切り替わることによって得られる各素波の時間変動が互いに独立であ
れば盗聴局は鍵推定が困難となる．
そこで，代表的可変指向性アンテナであるフェーズドアレーおよびスイッチドビームの

2種類を評価対象とし，各素波のゆらぎの独立性を高めるためのアンテナの指向性多様性
指標 PDCを定義する．フェーズドアレーの PDC評価について，例えば 3素子フェーズ
ドアレー（移相器が 2つ）を対象とし，その移相器の性能が位相範囲が 0から 2π，位相刻
みが π/180とする．従って，3素子フェーズドアレーが形成する指向性パタンの数N は，

N = (移相器の位相刻み数)(移相器の数)

= 3602

= 129600

となる．そして，3素子フェーズドアレーが形成できる指向性をDh(h = 1, 2, ..., 129600)

と定義したとき，任意 2方位角の複素指向性の相互相関係数を

ρpd(φi, φj) =
|C(φi, φj)|√

C(φi, φi)C(φj , φj)
(3.2)

C(φi, φj) =

1
N

[
N∑
h=1

{Dh(φi)Dh(φj)∗}−
1
N

N∑
h=1

{Dh(φi)}
N∑
h=1

{Dh(φj)∗}

]
と定義する．φi は第 i番目の素波の方位角である．C(φi, φj)は Dh(φi)と Dh(φj)の共
分散である．スイッチドビームについて，切り替えができる指向性パタンの数を N個と
定義することにより，式 (3.2)から ρpd を導出することができる．また，他の種類の可変
指向性アンテナにおいても，形成できる指向性パタンを N個の指向性パタンと離散的に
定義することにより，ρpd で評価できる．
ρpd は 2方向を対象とした評価指標である．しかし，各素波のゆらぎの独立性を示すに
は，アンテナが放射する素波の全方向において，ρpd を示す必要がある．そこで，対象と
する素波の数M の全ての組み合わせの ρpd を示す

E[ρpd] =
1
M2

M∑
i=1

M∑
j=1

ρpd(φi, φj) (3.3)
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を定義する．これを PDC とする．E[ρpd] の値が低いほど，アンテナ指向性は多様であ
り，無線秘密鍵生成共有方式の秘匿性を高め得ることが期待できる．

3.2.2 指向性パタン相関係数（ADC）

アンテナが形成可能な指向性パタンの多様性を示す指標である指向性パタン相関係数
（ADC: Azimuth Domain Correlation）について述べる．前節の PDCが任意の 2方向の方
位角における指向性のパラメータ領域における相関性に対して，ADCは任意の 2つの電
気パラメータにおける方位角領域の指向性（指向性パタン）の相関性である．

ADCは鍵生成の要である指向性パタンの変化に着目する．無線秘密鍵生成共有方式は
指向性パタンを切り替えることで電波のゆらぎを生み出し，秘密鍵を生成する．切り替え
る指向性パタンが相関性の高い形状であった場合，電波のゆらぎが小さくなる．そして，
電波のゆらぎが小さいことは，指向性の一部から，他の指向性を推測しやすいと考えられ
る．従って，切り替える指向性パタンは互いに相関性が低い方が望ましい．
そこで，PDC同様，代表的可変指向性アンテナであるフェーズドアレーおよびスイッ
チドビームの 2種類を評価対象とし，指向性パタンの独立性評価指標 ADCの定義式を定
義する．任意 2種類の電気パラメータにおける指向性パタン D1，D2 の相互相関係数は，

|ρad(1,2)|2 =
|
∫ 2π

0
D1(φ)D∗

2(φ)dφ|2∫ 2π

0
|D1(φ)|2dφ

∫ 2π

0
|D2(φ)|2dφ

(3.4)

となる．
上記指標は 2 種類 1 組の指向性パタンの独立性を評価する．無線秘密鍵生成共有方式
で電波ゆらぎを起こすために，N個の形成可能な指向性パタンから M個の指向性パタン
を選択する．選択したM個の指向性パタンが互いに独立であることを示す式は

min max[|ρad|] (3.5)
= min

∀i,j

[
max

{
|ρad(i,j)| ; i < j

}]
= min

∀i,j
[max{|ρad(1,2)|, |ρad(1,3)|, ..., |ρad(1,n)|, |ρad(2,3)|, ..., |ρad(2,n)|, ..., |ρad(n−1,n)|}]

(i, j = directivity index)

となる．これを ADCとする．上記式は，M個の指向性パタンの組合せの中で，最も指向
性パタンの相関性が高い指向性パタンペアの |ρad|が最小となるように，N個の指向性パ
タンの中からM個の指向性パタンを選択した時の，max

{
|ρad(i,j)| ; i < j

}
の値を示す．

ADCが低い程，アンテナが形成可能な指向性パタンは多様であると言える．
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3.3 本章の結論
本章は無線秘密鍵生成共有方式の秘匿性を向上が期待できる可変指向性アンテナの設計
指標を提案した．提案したアンテナ設計指標は大きく分けて「指向性の複雑性評価指標」
と「指向性の多様性評価指標」の 2種類とした．
指向性の複雑性評価指標は，方位角領域において指向性が複雑に変化していることを示
す指標として，EBR，LLL，CBWの 3種類を提案した．EBRは指向性の方位角分布を示
す指標として定義した．LLL は方位角領域において，複素指向性の振幅と位相の変化量
を示す指標として定義した．CBWは方位角領域において，複素指向性の振幅と位相の分
散を示す指標として定義した．
指向性の多様性評価指標は方位角領域および電気パラメータ領域において変化が多様

（独立）であることを示す指標として，PDC，ADCの 2種類を提案した．PDCは電気パ
ラメータ領域における指向性の多様性（独立性）を示す指標として定義した．ADCは方
位角領域における指向性（指向性パタン）の多様性を示す指標として定義した．
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アンテナ設計指標と秘匿性の関係

本章は第 3章で提案した秘匿性を高めうる可変指向性アンテナの設計指標が，様々な伝
搬環境下において有用であることを明らかにする．

4.1節では提案した可変指向性アンテナの設計指標の変化が，無線秘密鍵生成共有方式
の RS履歴の秘匿性に与える影響を明らかにする．4.2節では提案した可変指向性アンテ
ナの設計指標が，RS履歴の秘匿性を向上させるための可変指向性アンテナの設計指標に
有用であるかを検証する．検証には 2組のアンテナおよび伝搬環境モデルを用い，可変指
向性アンテナの設計指針と RS履歴の秘匿性の相関性を明らかにする．

4.1 アンテナ設計指標による鍵の秘匿性向上効果の期待値
本節は可変指向性アンテナが RS履歴の秘匿性の伝搬環境特性に与える影響を調べる．
始めに RS 履歴の秘匿性と伝搬環境特性の関係を TRBC 伝搬環境モデルを用いて示す．
伝搬環境パラメータである「直接波対反射波電力比（K因子）」と「受信信号電力対雑音
電力比（Received signal to Noise Ratio: RNR）」が RS履歴の秘匿性に与える影響を調べ
る．そして，TRBC伝搬環境モデルを用いた RS履歴の秘匿性と伝搬環境パラメータの関
係が定性的にも正しいことを確認する．
次に可変指向性アンテナによる RS履歴の秘匿性向上効果について，RS履歴秘匿性の
伝搬環境特性と可変指向性アンテナの関係から定義する．最後に可変指向性アンテナの性
能の違いによる RS履歴の秘匿性向上効果と伝搬環境特性を示すと共に，第 3章で定義し
た各種アンテナ設計指標の秘匿性向上効果について明らかにする．
得られる可変指向性アンテナによる RS履歴の秘匿性向上効果と伝搬環境特性の関係に
普遍性を持たせるため，用いる可変指向性アンテナモデルおよび伝搬環境モデルは普遍
性のあるモデルを採用する．アンテナモデルは 2.6.1節で定義した正規乱数アンテナモデ
ルを用いる．伝搬環境モデルは 2.5.1 節で定義した送受素波対応モデルを用いる．RS 履
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歴の秘匿性は正規局間 RS履歴相関係数および正規盗聴局間 RS履歴相関係数の両方を用
いる．

RS履歴の生成共有および盗聴は図 2.2の手順に従う．また盗聴局は図 2.7に示す正規
局間を結ぶ直線上に配置し直接波のみを傍受する．無線秘密鍵生成共有方式の RS履歴生
成共有シミュレーションの流れについて，

Step1) K因子および受信信号電力対雑音電力比 RNRを決定する．
Step2) 直接波放射角 α0 と反射波放射角 αi(i=1, ...,M−1)を，[0, 2π 1

M , ..., 2πM−1
M ]の

中から重ならないように無作為選択する
Step3) 素波の位相シフト φi を一様乱数で決める．
Step4) 500種類の可変指向性アンテナから 1つ選ぶ
Step5) RS履歴を生成共有する．
Step6) 全種類の可変指向性アンテナの RS履歴を生成するまで Step4に戻る．
Step7) 正規局場所の変更回数だけ，Step2に戻る．

とする．
RS 履歴生成時における受信信号電力とは，Alice の指向性パタン切り替えにより正規
局が得る受信信号電力の履歴を平均した値である．表 4.1のシミュレーション諸元より，
想定する可変指向性アンテナは 8つの形成可能な指向性パタンをもったスイッチドビーム
アンテナである．形成可能な指向性パタンは正規乱数アンテナモデルにより与えられる．
そして，想定する可変指向性アンテナを 500種類用意する．鍵長，正規局場所変更回数は
RS履歴相互相関係数の値が十分収束する標本数とした．素波の数について，各素波の合
成が仲上ライスフェージング伝搬環境を再現するよう素波の数を 18とする [75]．受信信
号対雑音電力比（Signal to Noise Ratio）の略称は一般的に SNRを用いるが，本論文の 4.2

節で送信電力対雑音電力比（Transmited signal to Noise Ratio: TNR）を用いるため，それ
との区別するため RNRとする．

RS 履歴の秘匿性と伝搬環境特性の関係を図 4.1 に表す．縦軸の E[ρab] および E[ρe]

は，500種類ある可変指向性アンテナが取りうる ρab，ρe を平均した値を示す．図 4.1(a)

の結果より，E[ρab]は RNRが大きい程高い値を示す．これは，RNRが大きくなるにし
たがい，雑音の振幅値が正規局の RS履歴の振幅値より小さくなったためと考えられる．
E[ρab]は K因子に依存しないこともわかる．これは，RNRが変化しないならば，K因子
に依らず，RS履歴の振幅値は変化しないためと説明できる．図 4.1(b)の結果より，E[ρe]

は RNR が大きい程高い値を示す．これは，RNR が大きくなるにしたがい，雑音の振幅
値が RS履歴の振幅値より小さくなったためと考えられる．E[ρe]は K因子が大きい程高
い値を示す．K因子が大きい程，直接波が RS履歴の形成に強い影響を与えること，そし
て盗聴局が直接波を傍受していること，以上が E[ρe]の上昇に繋がったと考えられる．以
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表 4.1 Simulation parameter of the system in Clarke’s model

パラメータ 記号 値 単位
素波の数 18

受信信号電力対雑音電力比 RNR -10～ 40 dB

直接波対反射波電力比 K -20,-10,-3,0,3,10,20 dB

指向性パタンの数 8

可変指向性アンテナの数 500

RS履歴長 8 × 103

正規局場所の変更回数 3000
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図 4.1 Relation of the system security to propagation properties.

上をまとめると，TRBC伝搬環境モデルを用いた RS履歴の秘匿性と伝搬環境特性の関係
は，定性的にも正しいといえる．また，伝搬環境のパラメータにより様々な RS履歴の秘
匿性を表現できることからも，TRBC伝搬環境モデルを用いた無線秘密鍵生成共有シミュ
レーションは有用であると言える．
次に，秘匿性向上効果について，図 4.2の K因子が 0dBの時の可変指向性アンテナの
選択による RS履歴秘匿性の伝搬環境特性から定義する．図 4.2より，500種類ある可変
指向性アンテナがそれぞれ取りうる ρab について，最大を max[ρab]，最小を min[ρab]と
する．同様に，ρe の最大を max[ρe]，最小を min[ρe]とする．
図 4.2(a)より，指向性パタンの選択により，E[ρab]から max[ρab]への ρab の向上がわ
ずかに期待できる．この ρab 向上効果を

ρab,p−m = (max[ρab] − E[ρab])/E[ρab] (4.1)
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図 4.2 Relation of the system security to propagation for selecting a variable directivity antenna.

と定義する．ρab,p−m は大きい程，秘匿性の向上効果が大きい．図 4.2(b)より，指向性パ
タンの選択による E[ρe]からmin[ρe]への ρe の低減は，RNRが大きいほど大きい．この
ρe 低減効果を

ρe,p−m =
min[ρe] − E[ρe]

E[ρe]
(4.2)

と定義する．ρe,p−m は小さい程，秘匿性の向上効果が大きい．

4.1.1 指向性の複雑性指標による鍵の秘匿性向上効果

指向性の複雑性指標による RS履歴の秘匿性向上効果と伝搬環境特性を示す．指向性の
複雑性指標は，第 3章で定義した EBR，LLL，CBWの 3種類である．シミュレーション
諸元およびそのフローチャートは，用意する 500種類の可変指向性アンテナを除いて，前
節と同じ物を用いる．
用意する可変指向性アンテナについて説明する．本節は，可変指向性アンテナのもつ指
向性の複雑性指標が RS履歴の秘匿性向上に効果があることを明らかにすることが目的で
ある．このとき，指向性の複雑性指標の観点から，一様な可変指向性アンテナを 500種類
用意した場合，指向性の複雑性指標による秘匿性向上効果は得られない．従って，指向性
の複雑性指標の観点から，多様な可変指向性アンテナを 500種類用意する．しかし，指向
性の複雑性指標をそのまま可変指向性アンテナの評価に用いた場合，１つ問題がある．
表 4.1の諸元より，可変指向性アンテナは 8つの指向性パタンを形成する．そのため可
変指向性アンテナを指向性の複雑性で評価する場合，１つの可変指向性アンテナに対して
8つの指向性の複雑性指標が算出され，一意に決まらない．そこで，本節は可変指向性ア
ンテナが得られる指向性の複雑性指標の変化幅，∆EBR，∆LLL，∆CBW を定義，用い
る．∆EBR等は，得られる 8つの指向性の複雑性指標の最大値と最小値の差を示す指標
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図 4.3 Relation of the system security improvement to propagation properties for select-
ing a variable directivity antenna with ∆EBR.

−10 0 10 20 30 40
0

1

2

3

4

5

6

7

8

Rceiver power to Noise Ratio [dB]

 ρ
ab

,p
−

m[%
]

 

 

K=−20dB

K=−10dB

K=−3dB

K=0dB

K=3dB

K=10dB

K=20dB

(a)RNR characteristic of improvement to ρab.

−10 0 10 20 30 40
−12

−10

−8

−6

−4

−2

0

Rceiver power to Noise Ratio [dB]

 ρ
e,

p−
m[%

]

 

 
K=−20dB

K=−10dB

K=−3dB

K=0dB

K=3dB

K=10dB

K=20dB

(b)RNR characteristic of improvement to ρe

図 4.4 Relation of the system security improvement to propagation properties for select-
ing a variable directivity antenna with ∆LLL.

である．何故ならば，RS履歴の秘匿性を向上させるには，指向性パタンが変化すること
が重要である．故に指向性の変化を示す指標として，得られる 8つの指向性の複雑性指標
の変化幅を提案し，これを指向性の複雑性指標の観点から可変指向性アンテナを評価する
指標とする．
指向性の複雑性指標 ∆EBR，∆LLL，∆CBWよる RS履歴の秘匿性向上効果と伝搬環
境特性を図 4.3，4.4，4.5に示す．図 4.3(a)より，K因子に依らず RNRが低い，つまり
雑音の多い環境において，∆EBRによる ρab の向上が期待できる．しかしながら，RNR

の低い 0dB以下の伝搬環境は，図 4.1から ρab は 0.5以下と秘密鍵の共有効率が著しく悪
い．また，期待できる向上効果を考慮しても，ρab はおおよそ 0.5 以下であることから，
秘密鍵生成共有方式が利用困難な環境である．従って ∆EBRは ρab の向上に有用とは言
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図 4.5 Relation of the system security improvement to propagation properties for select-
ing a variable directivity antenna with ∆CBW.

えない．図 4.4(a)，図 4.5(a)より，∆LLLおよび∆CBWによる ρab の向上効果も∆EBR

と同じである．以上をまとめると，実際の利用を想定した場合において指向性の複雑性指
標による ρab の向上効果は大きくない．
図 4.3(b)より，RNRが 0dB以上の伝搬環境において K因子が小さい程，∆EBRによ
る ρe の低減が期待できる．特に RNRが 10dB以上において，その効果は安定している．
そして，K因子が-20dBのとき，ρe,p−m はほぼ 0%と得られる低減効果はない．従って，
RNRが 0dB以上，K因子が 10dB以下の伝搬環境において ∆EBRによる ρe の低減効果
は，最大で 11%，最小で 1%期待できる．図 4.4(b)，図 4.5(b)より，∆LLLおよび∆CBW

による ρab の向上効果も ∆EBRと同じ傾向である．従って，RNRが 0dB以上，K因子
が 10dB以上の伝搬環境において，指向性の複雑性指標による ρe の向上効果は，最大で
11%，最小で 1%期待できる．

4.1.2 指向性の多様性指標による鍵の秘匿性向上効果

指向性の多様性指標による RS履歴の秘匿性向上効果と伝搬環境特性を示す．指向性の
多様性指標は，第 3章で定義した ADC，PDCの 2種類である．シミュレーション諸元お
よびそのフローチャート，および用意する 500種類の可変指向性アンテナは，4.1.1節と
同じ手段をとる．
指向性の多様性指標 ADC，PDC よる RS 履歴の秘匿性向上効果と伝搬環境特性を図

4.6，4.7 に示す．図 4.6(a) より，K 因子に依らず RNR が低い雑音の多い環境において，
ADCによる ρab の向上が得られた．また，図 4.7(a)より，PDCによる ρab の向上効果も
ADCと同じ傾向が得られており，K因子に依らず RNRが低い雑音の多い環境において，
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図 4.6 Relation of the system security improvement to propagation properties for select-
ing a directivity set with ρad.
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図 4.7 Relation of the system security improvement to propagation properties for select-
ing a directivity set with ρpd.

PDCによる ρab の向上が得られた．また，前節の指向性の複雑性指標と ADC，PDCとも
に同じ傾向である．従って，実際の利用を想定した場合において指向性の多様性指標によ
る ρab の向上効果は期待できない．
図 4.6(b)より，RNRが 0dB以上の伝搬環境において K因子が小さい程，ADCによる

ρe の低減が期待できる．特に RNRが 10dB以上において，その効果は安定している．図
4.1 より K 因子が 20dB 以上の伝搬環境は，ρe,p−m はほぼ 0% と得られる低減効果はな
い．従って，実際の利用を想定した RNRが 0dB以上，K因子が 10dB以下の伝搬環境に
おいて ADCによる ρe の低減は最大で 15%，最小で 2%の効果が期待できる．また，指
向性の複雑性指標を用いた ρe の低減効果と比較し，最大で 4%大きい低減効果が得られ
ている．
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図 4.7(b)より，RNRが 0dB以上の伝搬環境において K因子が小さい程，PDCによる
ρe の低減が期待できる．ADCと同様に実際の利用を想定した RNRが 0dB以上，K因子
が 10dB 未満の伝搬環境において PDC による ρe の低減は最大で 40%，最小で 2% の効
果が期待できる．さらに，ADCを用いた ρe の低減効果と比較し，最大で 25%程度の大
きい低減効果が得られている．
以上をまとめるとアンテナの設計指標による RS履歴の秘匿性向上効果は，RNRが 0dB

以上，K因子が 10dB以下の伝搬環境において ρe の低減が期待できる．一方で ρab の向
上効果はほとんどない．故に，ρe の低減に対して ρab はほとんど影響しないと言える．
従って，アンテナ設計指標による RS履歴の秘匿性向上効果は期待できる．提案するアン
テナ設計指標の中で，PDCによる ρe の低減効果が最も大きく，最大で 40%の低減効果
を得ることができた．

4.2 鍵の秘匿性とアンテナ設計指標の相関性
本節は可変指向性アンテナの設計指標によるアンテナの最適設計が RS履歴の秘匿性向
上に有効であることを明確にする．検証は 2通りのアプローチで行う．検証 1は，可変指
向性アンテナの設計指標により設計した可変指向性アンテナが様々な伝搬環境で秘匿性向
上効果が得られるかを明らかにする．具体的には，RS履歴の秘匿性と可変指向性アンテ
ナの設計指標の相関性を算出する．そのために，対象とする可変指向性アンテナおよび伝
搬環境モデルは，4.1節でも利用した普遍性のあるモデル，「正規乱数アンテナモデル／送
受素波対応伝搬環境モデル」を用いる．
検証 2は，検証 1で得られた結果を別の観点から検証するため，対象とする可変指向性
アンテナおよび伝搬環境モデルをより現実に即したモデルで，アンテナの最適設計が RS

履歴の秘匿性向上に有効であることを示す．具体的には，設計したフェーズドアレーが長
方形部屋環境下において RS履歴の秘匿性が向上することを確認する．

4.2.1 検証１：正規乱数アンテナ／送受素波対応伝搬環境

正規乱数アンテナモデルおよび送受素波対応伝搬環境モデルを用いて RS履歴の秘匿性
と可変指向性アンテナの設計指標の相関性を算出する．RS履歴の秘匿性と可変指向性ア
ンテナの設計指標の相関性について，例えば ρab と∆EBRの相関性算出式は

ρ =
∑N
i (ρab,i − E[ρab]) (∆EBRi − E[∆EBR])√{∑N

i (ρab,i − E[ρab])
2
}{∑N

i (∆EBRi − E[∆EBR])2
} (4.3)
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図 4.8 Correlation coefficient between ∆EBR and the system security.
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図 4.9 Correlation coefficient between ∆LLL and the system security.

ρab,i および∆EBRi は i番目の可変指向性アンテナを示しており，Nは可変指向性アンテ
ナの数を表す．シミュレーション諸元およびそのフローチャート，および用意する 500種
類の可変指向性アンテナは，4.1.1節と同じ手段をとる．

鍵の秘匿性と指向性の複雑性指標の相関性
指向性の複雑性指標 ∆EBR，∆LLL，∆CBWと RS履歴の秘匿性の相関性の伝搬環境
特性を図 4.8，4.9，4.10に示す．結果より，全ての伝搬環境において，ρab とアンテナ設計
指標の相関性は 0.07以下と相関性が低いことがわかる．また，ρe とアンテナ設計指標の
相関性も，0.2以下と相関性が低いことがわかる．しかしながら，∆EBR，∆LLL，∆CBW

で ρe との相関性を比較すると ∆LLLが最も相関性が高い．以上をまとめると，指向性の
複雑性指標は，秘匿性を向上しうる可変指向性アンテナの最適設計のための設計指標に有
用とはいえない．一方で指向性複雑性指標の中では ∆LLLが，秘匿性を向上しうる可変
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図 4.10 Correlation coefficient between ∆CBW and the system security.
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図 4.11 Correlation coefficient between ρad and the system security.

指向性アンテナの設計に向いていると考えられる．従って，指向性の複雑性指標のもう一
つの利用方法である，電子パラメータの最適範囲の設計に LLLが有効ではないかと考え
られる．

鍵の秘匿性と指向性の多様性指標の相関性
指向性の多様性指標 ADC，PDCと RS履歴の秘匿性の相関性の伝搬環境特性を図 4.11，

4.12 に示す．結果より，全ての伝搬環境において，ρab と指向性の多様性指標の相関性
は 0.04 以下と相関性が低いことがわかる．図 4.11(b) より，RNR が 0dB 以上かつ K 因
子が-10dB以下の環境において，ρe と ADCの相関性は 0.5以上ある．上記環境において
ADCを用いたアンテナ最適設計は RS履歴の秘匿性向上に有効である．図 4.12(b)より，
RNR が-10dB 以上かつ K 因子が 3dB 以下の伝搬環境において，ρe と PDC の相関性は
0.77以上ある．上記環境において PDCを用いたアンテナ最適設計は RS履歴の秘匿性向
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図 4.12 Correlation coefficient between ρpd and the system security.

上に有効である．
以上をまとめると，指向性多様性指標 ADCおよび PDCは指向性複雑性指標と異なり，
秘匿性を向上しうるアンテナの最適設計に設計指標として用いることができる．ADCと
PDCを比較すると，アンテナの最適設計した場合において，秘匿性向上効果が期待でき
る伝搬環境は PDC の方が広範囲である．ρe と PDC の相関性は，RNR が-10dB 以上か
つ K因子が 3dB以下の伝搬環境にて 0.77以上と ADCよりも高い相関性を示している．
4.1.2節の結論から PDCでアンテナ最適設計をした際の ρe の向上効果は ADCより最大
25%高い効果が期待できる．通信は RNRが 0dB以上の伝搬環境で行なわれること [75]，
見通し内室内環境において，K因子は 3dB程度であること [84][85]を考慮すると，一般
的な室内環境の通信に用いる無線秘密鍵生成共有システムの秘匿性向上に PDCが有用で
あると言える．従って，本論文で提案したアンテナ設計指標の中で最も RS履歴の秘匿性
向上に有効な指標は PDCである．

4.2.2 評価モデル：フェーズドアレー／長方形部屋伝搬環境

前節で得られた結論，PDC を用いたアンテナ最適設計は RS 履歴の秘匿性向上に最も
有効であることを検証するため，長方形部屋環境での ρe と PDC の相関性について調べ
る．用いる可変指向性アンテナは 2.6.2で定義したフェーズドアレーモデルより 2から 5

素子のフェーズドアレーとする．長方形部屋環境モデルを図 4.13に示す．伝搬路特性は
2.5.2節で記述した 2次元レイトレース法を用いて導出する．シミュレーションの流れを
下記に，諸元を表 4.2に示す．レイトレース法および RS履歴算出プログラムの詳細は付
録 B，付録 Cで述べる．

Step1) フェーズドアレーの素子数を決める．
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表 4.2 Raytracing simulation parameters

記号 値 単位
搬送波周波数 f 2.4 GHz

送信信号電力対受信雑音電力比 TNR 0～80 dB

指向性パタンセットの数 500

フェーズドアレーの素子数 k 2～ 5

RS履歴長 8

正規局場所の試行数 3000

Step2) 指向性パタンセットを指定数だけ用意する．
Step3) 送信電力対受信雑音電力比に従い白色ガウス雑音電力を決定する．
Step4) 正規局の場所を一様乱数で決める．
Step5) 用意された指向性パタンセットの中から 1つ選ぶ．
Step6) RS履歴を生成共有する．
Step7) 全指向性パタンセットの RS履歴生成が完了するまで Step5に戻る．
Step7) 正規局場所の試行数だけ Step4に戻る．
Step8) 全 TNRを網羅するまで Step3に戻る．
Step9) 全種類のフェーズドアレーを解析するまで Step1に戻る．

各素子数フェーズドアレーの ρe の TNR特性を図 4.14に示す．図 4.14よりフェーズド
アレーの素子数増加による ρe の低減が確認できる．特に，TNRが 70dBのとき ρe の低
減効果が大きい．各素子数フェーズドアレーにおける TNRが 70dBでの E[ρpd]と ρe の

図 4.13 Rectangle room model
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number of elements of phased array

関係を図 4.15に示す．図 4.15のより，フェーズドアレーの素子数が増えるほど，E[ρpd]

は低減している．これは，アンテナの指向性制御パラメータの自由度が増えて，指向性
形成能力が向上する物理的な傾向と一致する．E[ρpd]と ρe に正の相関が見られる．ゆえ
に，PDCによるアンテナの最適設計は ρe の低減に有効である．

4.3 本章の結論
本章は第 3章で提案したアンテナ設計指標，EBR，LLL，CBW，PDC，ADCが RS履
歴の秘匿性向上に有用であることを検証した．RS履歴の秘匿性は正規局間 RS履歴の相
関係数 ρab および正規盗聴局間 RS履歴の相関係数 ρe の 2つを同時に考慮する．
アンテナ設計指標の影響を受けて ρab および ρe がどの程度変わるか，効果があるかを
探究した．全ての伝搬環境において，アンテナ設計指標による ρab の向上効果は期待でき
ない結果が得られた．ρe は，RNR が 0dB 以上，K 因子が 10dB 以下の伝搬環境におい
て，アンテナの設計指標による値の低減が有効である結果が得られた．そして，ρe の低減
にしたいして ρab はほとんど影響しない，独立であるといえる．従って，アンテナ設計指
標による RS履歴の秘匿性向上は，ρe の低減による効果が期待できる．アンテナ設計指標
の中で，PDCによる ρe の低減効果が大きく，最大で 40%の低減効果を示した．
アンテナ設計指標と ρab および ρe の相関性について調べ，アンテナ設計指標によるア
ンテナ設計が RS 履歴の秘匿性向上に有効であるかを探究した．指向性の複雑性指標と
ρab および ρe との相関性は全て 0.2 以下と低い結果が得られた．指向性の多様性指標と
ρab および ρe との相関性について，RNRが 0dB以上かつ K因子が-10dB以下の伝搬環
境下で ρe と ADC の相関性は 0.5 以上得られた．RNR が-10dB 以上かつ K 因子が 3dB

以下の伝搬環境下で ρe と PDCの相関性は 0.77以上得られた．従って，本節は提案した
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アンテナ設計指標の中で最も RS履歴の秘匿性向上に有効な指標は PDCであり，その向
上効果が有効である伝搬環境は RNRが 0dB以上かつ K因子が 3dB以下ということを明
らかにした．通信は RNR が 0dB 以上の伝搬環境で行なわれ，見通し内室内環境におい
て，K因子は 3dB程度であることから，一般的な室内環境の通信に用いる無線秘密鍵生
成共有システムの秘匿性向上に PDCが有用であると言える．
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エスパアンテナ

本章では可変指向性アンテナの 1種，エスパアンテナについて詳述する．5.1でエスパ
アンテナの動作原理について述べ，5.2ではエスパアンテナの指向性算出手法について説
明する．

5.1 原理
エスパアンテナは八木宇多アンテナと同じ空間でビームを形成するフェーズドアレーで
ある．具体的な構造例を図 5.1に示す．エスパアンテナは中央に放射素子を配置し，その
近傍に複数のパラサイト素子を配置する．パラサイト素子は無給電素子とも呼ばれ，送受
信回路に直接接続されない．また，放射素子ならびに周辺のパラサイト素子と空間的に電
磁結合している．そして，八木宇多アンテナと同じ原理で指向性を形成する．各素子によ
り形成された指向性を制御するため，パラサイト素子の電気長を可変させる．電気長を制
御することにより，パラサイト素子は「反射器」や「導波器」の動作をする．各パラサイト
素子の電気長を制御するため，直列に可変容量ダイオード（バラクタ）が挿入されており，
バラクタには高周波チョークコイルまたは高抵抗を介して直流バイアス電圧を印加する．
エスパアンテナの特徴として，

(1) 給電が 1系統
(2) 低消費電力，低コスト
(3) 素子間結合が指向性形成の本質

の 3点ある．高周波信号は中央素子のみに給電する．そのため，総受信回路が 1系統のみ
で済む．エスパアンテナは各バラクタに印加する直流バイアス電圧でそのリアクタンス値
を制御することにより，水平面内に様々な指向性を形成する．これらバイアス電圧は可変
容量ダイオードに対して逆方向であるので電圧駆動制御回路に直流電圧が流れない．つま
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図 5.1 3-element ESPAR antenna configuration

り，パラサイト素子は直流的にも高周波的にもエネルギーを消費しない．放射素子と可変
移相回路が別々に設計されていた従来のフェーズドアレーと比べてハードウェアの構成が
飛躍的に簡単である．そのため，アンテナの高周波化が容易であり，また低コストな可変
指向性アンテナである．
これら利点を有する反面，素子間結合が指向性形成の本質であることと，放射素子とバ
ラクタが一体となっているため動作メカニズムと制御時の指向性の振る舞いが直感的に理
解しにくいという問題点がある．つまり，無線秘密鍵生成共有方式のためのエスパアンテ
ナを設計段階において，従来の設計理論がそのまま適用できないという問題点とも言え
る．そこで本論文は基本的な構造における指向性の振る舞いを，第 6章にて網羅的に調べ
る．その成果を用いて無線秘密鍵生成共有方式のためのエスパアンテナの設計，試作を行
なう．

5.2 指向性算出手法
本節はエスパアンテナの指向性パタンを計算により算出する方法を説明する．何故なら
ば，エスパアンテナは電子的に指向性を制御するため，指向性を切り替える毎に計算しな
ければならない．アンテナの指向性は電磁界解析シミュレータを用いて求めることが一般
的である．故に，エスパアンテナが形成できる指向性全てを電磁界解析で求めることは計
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図 5.2 Far-field of dipole antenna

算時間が膨大となり，非現実的である．従って，簡単な計算式でエスパアンテナの指向性
を算出することが重要である．本節は，等価ウェイトベクトル法と空間分布イミタンス行
列法の 2種類について説明する．

5.2.1 等価ウェイトベクトル法

ステアリングベクトル（各素子の配列位置から水平面内の方位角 φ[rad] 方向の遠方点
への放射伝達関数を要素とするベクトル）と指向性ベクトル（各素子の指向性を要素とす
るベクトル）の内積で，エスパアンテナの指向性を求める等価ウェイトベクトル法が提案
されている [63]．
各素子（ダイポールアンテナ）の指向性について図 5.2を用いて説明する．ダイポール
アンテナの素子上の微小区間 dzに流れる電流 i(z)[A]が遠方界に与える電界を dEθ[V/m]

としたとき，ダイポールアンテナの電界は，

Eθ =
∫ +l/2

−l/2
jη
ki(z)e−jkr

4πr
sin θe+jkz cos θdz (5.1)

で表される．このとき，ダイポールアンテナの素子長が半波長であるとすると，図 5.1に
示す各素子の電流分布 i(z)は i(z) ≈ i(0) cos

(
2π
λ z

)
の式で近似できる．この近似式を式

(5.1)に代入すると，

Eθ = jη
i(0)e−jkr

2πr

[
cos

(
π
2 cos θ

)
sin θ

]
[V/m] (5.2)

の式を求めることができる．
式 (5.2) を要素とした指向性ベクトル Eθ（水平面内指向性なので仰角 θ = π

2）を用い
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て，単位距離（r = 1m）はなれたエスパアンテナの電界は以下の式で表される．

Eesp(φ) = α(φ)TEθ, α(φ) = [1, ejψ, e−jψ]T (5.3)

Eθ = jη
e−jk

2π
i

i = [i0(0), i1(0), i2(0)]T = vs
(
Y−1 + zsU0 + jXvar

)−1
u0

ψ =
2πd
λ

cosφ, u0 = [1, 0, 0]T , U0 = diag[1, 0, 0]

Xvar = diag[0, x1, x2], Y =

y00 y01 y02
y10 y11 y12
y20 y21 y22

 ;

Y はアドミタンス行列であり，その要素 yij はアンテナ素子#i，j 間の電気的な結合を示
している．よって，アドミタンス行列はアンテナの構造によって一意に決まり，行列の要
素は電磁界解析を行うことで求めることができる．つまり，等価ウェイトベクトルは 1回
の電磁界解析を行うだけで，エスパアンテナの電界を簡単な行列計算で求めることがで
きる．
次に得られたエスパアンテナの電界から指向性評価によく用いられる動作利得を求め
る．動作利得 Gabs は，入力電力 Pin[W]におけるエスパアンテナの放射強度とアイソト
ロピックアンテナ（全方位無指向性アンテナ）の放射強度の比である．式 (5.3)より，エ
スパアンテナの放射強度 U(φ)[W/sr]は，

Wrad(φ) =
1
2
<[Eesp(φ) ·H∗

esp(φ)]

=
1
2
|Eesp(φ)|2

η
(5.4)

U(φ) = r2Wrad(φ) (5.5)

となる．Wrad(φ)は放射電力密度 [W/m2]である．エスパアンテナの入力電力 Pin と同
じ電力を用いたアイソトロピックアンテナの放射電界強度は以下の式で表される．

Pin =
1
2
<[v · i∗] (5.6)

=
1
2
<[
vs
2

· vs
2zs

∗
]

=
1
8
|vs|2

zs
(5.7)

Uiso =
Pin
4π

(5.8)
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以上より，動作利得 Gabs(φ)は，

Gabs(φ) = 10 log
U(φ)
Uiso(φ)

(5.9)

= 10 log
(

4π
U(φ)
Pin

)
(5.10)

と表せる．単位は [dBi]である．

5.2.2 空間分布イミタンス行列法

等価ウェイトベクトル法は，エスパアンテナの指向性を高速に算出することができる反
面，ダイポール素子上の電流分布に近似式を与えているため，算出する指向性に誤差が生
じる．特に，ダイポール素子の間隔 dが狭くなる程，電流分布が近似式からはずれ，指向
性の計算誤差が大きくなることが文献 [61]で述べられている．本節では，指向性の算出
速度を変えること無く，図 5.1に示す電流分布 i(z)を厳密に計算することで，指向性の計
算誤差をなくす空間分布イミタンス行列法について説明する．
前節より，電流分布の近似を行なわなかった場合のダイポールアンテナの遠方界は，

Eθ = jη
ke−jkr

4πr
sin θ

∫ +l/2

−l/2
i(z)e+jkz cos θdz (5.11)

が得られる．得られた指向性ベクトル Eθ（水平面内指向性なので仰角 θ = π
2）を用いて，

単位距離（r = 1m）はなれたエスパアンテナの電界は，

Eesp(φ) = α(φ)TEθ, α(φ) = [1, ejψ, e−jψ]T (5.12)

Eθ = jη
e−jk

2π
iint

iint =
∫ +l/2

−l/2
[i0(z), i1(z), i2(z)]T dz =

∫ +l/2

−l/2
i(z)dz

= vs
(
Y−1
int + zsU0 + jXvar

)−1
u0

ψ =
2πd
λ

cosφ, u0 = [1, 0, 0]T , U0 = diag[1, 0, 0]

Xvar = diag[0, x1, x2], Yint =
∫ +l/2

−l/2
Y(z)dz,

Y(z) =

y00(z) y01(z) y02(z)
y10(z) y11(z) y12(z)
y20(z) y21(z) y22(z)

 ;

と表すことができる．Y(z)はイミタンス行列と定義し，イミタンス行列はアンテナの構
造により一意に決まる．イミタンス行列の物理的意味について具体的に述べる．図 5.1に
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あるアレー素子は半導体を含まない 3端子対線形回路網と見なすことができる．つまり，
素子上の電流分布 i(z) = [i0(z), i1(z), i2(z)]T もポートの入力電圧 v = [v0, v1, v2]T に対
して線形性が成り立つため，電流分布 i(z) と入力電圧 v = [v0, v1, v2]T の関係を表す行
列としてイミタンス行列Y(z)を定義しており，

i(z) = Y(z)v (5.13)

と表すことができる．イミタンス行列を構成する要素 y00(z)，y10(z)，y20(z)はポート 0

に 1V，他のポートはショートした場合のアンテナ素子上電流分布であり，y00(z) = i0(z)，
y10(z) = i1(z)，y20(z) = i2(z)と表せる．他の要素についても同様の物理的性質を持つ．
空間分布イミタンス行列法を用いたエスパアンテナの指向性算出プログラムの詳細は付録
Aに載せる．

5.3 本章の結論
本章は無線秘密鍵生成共有方式のための可変指向性アンテナの設計試作の基となる，エ
スパアンテナについて記述した．

5.1節では，エスパアンテナの動作原理およびその特徴について詳述した．具体的には，
エスパアンテナは八木宇多アンテナの原理である空間的電磁界結合を積極的に利用して指
向性パタンを形成する可変指向性アンテナであること，そして，パラサイト素子の電気長
を制御することで素子の動作を「反射器」や「導波器」に切り替える仕組みであることを
記述した．エスパアンテナは従来の設計理論がそのまま適用できない問題点があるため，
本論文では，無線秘密鍵生成共有方式のためのエスパアンテナを設計する上で，基本的な
エスパアンテナ構造と指向性制御の関係を調べた後，アンテナの設計，試作を行なうこと
とした．

5.2節では，エスパアンテナの指向性算出手法について説明した．算出法には等価ウェ
イトベクトル法と空間分布イミタンス行列法の 2種類あり，本論文は，より指向性を厳密
に算出することができる空間分布イミタンス行列法を採用した．
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第 6章

3素子ダイポールエスパアンテナの
設計，試作および評価

本章は無線秘密鍵生成共有方式のためのエスパアンテナを設計，試作するための前準備
として，エスパアンテナの基本構造である，3素子ダイポールエスパアンテナのアンテナ
構造とアンテナ設計指標の関係について探究する．本章で着目するアンテナ構造はアンテ
ナ素子間隔とする．何故ならば，エスパアンテナの指向性形成に素子間の電磁界結合が深
く関わっており，アンテナの素子間隔はその空間的電磁界結合に強い影響を与えるアンテ
ナ構造だからである．また，第 4章より，対象とするアンテナ設計指標は，指向性の多様
性を示す PDCである．エスパアンテナの指向性の多様性を追求するために，1）アンテナ
の指向性が多様となるリアクタンス範囲の探究，2）エスパアンテナの指向性が多様とな
るアンテナ構造の探究，の 2つの課題に取り組む．
課題 1は，あるアンテナ素子間隔における最も複雑な形状の指向性パタンとオムニ形状
の指向性パタンを得るためのリアクタンス範囲を明らかにする．加えて，リアクタンスの
変動が指向性パタンの変動に大きくな影響を与えるリアクタンス範囲を明らかにする．課
題 2では，課題 1で得られるリアクタンス範囲内において形成可能な指向性が多様となる
アンテナ素子間隔を追求する．

6.1 指向性の複雑性評価指標のリアクタンスおよび素子間隔
依存性

本節はエスパアンテナが形成可能な指向性が多様となるリアクタンス範囲を探究する．
何故ならば，エスパアンテナが形成可能な指向性を最大化するには，リアクタンス範囲を
無限しなければならいが，現実的には困難である．加えて，リアクタンスの絶対値が極端
に大きい場合，パラサイト素子に流れる電流が非常に小さくなり，そのためリアクタンス
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表 6.1 Parameter of directivity analysis

値 単位
信号源内部抵抗 50 Ω

素子長: h 1/2 λ

素子半径 1/100 λ

素子間隔: d 1/32, 1/16, 1/8, 1/4, 1/2 λ

方位角: φ 0～360 deg
λは自由空間波長

の変化による指向性の変化はほとんど起きない．従って，指向性パタンを効果的に変化さ
せるリアクタンス範囲を定めることが重要である．
そこで，3.1節で定義した指向性の複雑性評価指標を用いて指向性のリアクタンス特性
を明らかにし，その結果を用いてリアクタンス範囲を定める．本節では 4.2で得られた結
論から，無線秘密鍵生成共有方式の秘匿性向上に最も効果があると考えられる指向性の複
雑性評価指標として，LLLを採用する．リアクタンス範囲を明らかにする上で，以下の 2

つの観点から LLLのリアクタンス特性を示す．1）最も複雑な形状の指向性パタンとオム
ニ形状の指向性パタンを得るためのリアクタンス範囲を明らかにするため，LLL のリア
クタンス平面特性を示す．2）リアクタンスによる指向性パタンの制御が効果的であるリ
アクタンス範囲を明らかにするため，リアクタンス平面上の LLLの傾きのリアクタンス
平面特性を示す．リアクタンス平面上の LLLの傾きは

grad[LLL(x1, x2)] = min
{
dLLL(x1, x2)

dx1
,
dLLL(x1, x2)

dx2

}
(6.1)

と定義する．
指向性解析諸元を表 6.1に示す．指向性算出は 5.2節に記述した空間分布イミタンス行
列法を用いる．空間分布イミタンス行列法で用いるイミタンス行列はモーメント法をベー
スとした電磁界解析ソフト NEC2[86]で算出する．

LLLリアクタンス特性マップを図 6.1に，grad[LLL]リアクタンス特性マップを図 6.2

に示す．図 6.1より，リアクタンス値が-200Ωから 200Ωの範囲において，全ての素子間
隔でリアクタンス値（200，200）のとき LLLは最小値になる．指向性と電流分布の関係
から，リアクタンスが大きいほど指向性はオムニになると考えられ，ゆえに LLLはリア
クタンス値が大きいほど最小になると考えられる．

LLLの最小値および最大値が得られるリアクタンス範囲について，最小値となるリアク
タンス値は最大値の 0.1倍の LLLが得られる値と定義する．従って LLLの最小値および
最大値が得られるリアクタンス範囲は，素子間隔 λ/32で 2～7Ω，λ/16で-10～10Ω，λ/8
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図 6.1 LLL map on reactancec plane
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図 6.2 grad[LLL] map on reactancec plane ( white line: grad[LLL]=0.05 )
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で-25～25Ω，λ/4で-65～75Ω，λ/2で-70～150Ωが得られる．
図 6.2より，grad[LLL]が大きい程，指向性パタンがリアクタンス値の変化に敏感に応
答する．つまりは全ての素子間隔においてリアクタンス値が 0近辺は指向性パタンがリア
クタンス値に多感に応答するリアクタンス範囲であると言える．例えば，指向性パタンが
リアクタンスの変化に鈍感であると判断する境界線を grad[LLL]=0.05（グラフ中の白の
ライン）とすると，リアクタンスによる指向性パタンの制御が効果的であるリアクタンス
範囲は，素子間隔 λ/32で-23～28Ω，λ/16で-40～40Ω，λ/8で-80～50Ω，λ/4で-130～
30Ωが得られる．λ/2は解が無いと言える．
以上の結果をまとめると，素子間隔が狭くなる程，リアクタンス範囲は狭くなる傾向が
得られる．各アンテナ素子間隔における最適なリアクタンス範囲は，λ/32 で-23～28Ω，
λ/16 で-40～40Ω，λ/8 で-80～50Ω，λ/4 で-130～30Ω λ/2 で-70～150Ω である．これ
は，素子間隔が狭くなるに従い素子間の電磁界結合が強くなり，その結果リアクタンスが
電流分布に与える影響が大きくなったためと考えられる．

6.2 指向性の多様性評価指標の素子間隔依存性
本節は指向性の多様性評価指標と素子間隔の関係を明らかにする．指向性多様性評価指
標は 4.2節の結論から，無線秘密鍵生成共有方式の秘匿性向上効果が最も期待できる指向
性の多様性評価指標 PDCを用いてエスパアンテナの素子間隔依存性を探究する．

リアクタンス領域指向性相関係数 (RDC)

PDCは指向性を可変させるパラメータの領域における指向性の多様性（独立性）を示
す指標であるが，評価対象にエスパアンテナを想定していない．そこで PDC を応用し，
リアクタンス領域において指向性多様性を示す指標として，リアクタンス領域指向性相関
係数（Reactance Domain Correlation coefficient: RDC）を定義する．
対象とする 3素子ダイポールエスパアンテナについて，リアクタンス x1，x2 の変動に
よる任意 2方位角 φ1，φ2 の複素指向性の変動の多様性（独立性）を

ρrd(φ1, φ2) = ρ(D(φ1), D(φ2)) (6.2)
ρ(x, y) =

|E[xy∗] − E[x]E[y∗]|√
(E[|x|2] − |E[x]|2)(E[|y|2] − |E[y]|2)

(6.3)

E[D(φ)] =
∫ ∫

D(φ, x1, x2)dx1dx2∫ ∫
dx1dx2

と定義する．ρ(x, y) は相互相関係数の絶対値である．そして，全方位の複素指向性の多
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様性を

E[ρrd] =
1

4π2

∫
φ1

∫
φ2

ρrd(φi, φj)dφ2dφ1 (6.4)

と定義する．これを RDCとする．E[ρrd]が低いほど，可変指向性は多様であり，無線秘
密鍵生成共有方式の秘匿性を高める．

RDCの素子間隔特性
RDC の素子間隔特性を解析する．素子間隔は λ/32 から λ/2 まで可変させる．リアク
タンスの範囲は 6.1節の結果より，全ての素子間隔のリアクタンス範囲を包括する-200～
200Ωとする．他の解析諸元は 6.1節と同じとする．
図 6.3の RDCの素子間隔特性より，可変する指向性が多様となる素子間隔は，E[ρrd]

が最も低くなる素子間隔 λ/16である．この結果は LLLの解析結果が素子間隔 λ/16の時，
最大値を示すことと一致する．
節および節をまとめると，RS履歴の秘匿性を高める 3素子エスパアンテナの設計パラ
メータは，RDCの結果より指向性が多様となる素子間隔 λ/16とする．その時のリアクタ
ンス範囲は-40～40Ωとする．

6.3 アンテナの試作および性能検証
本節は 6.1節および 6.2節で得られた解析結果の実証実験を行なう．実証実験を行なう
にあたり素子間隔が可変する 3素子ダイポールエスパアンテナを試作した．
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図 6.4 Prototyped variable reactance circuit configuration

6.3.1 試作した 3素子エスパアンテナ

試作した 3素子ダイポールエスパアンテナの構成回路図を図 6.4に，写真を図 6.5に示
す．給電素子には 50Ω同軸ケーブルを，無給電素子にはリアクタンス回路が装荷されて
いる．設計周波数は 2.4GHz とする．リアクタンス回路は文献 [59] に書かれた高調波抑
制可変リアクタンス回路を参考に試作する．バラクタは HVD368B を用いる．試作した
リアクタンス回路の可変範囲は-68～70Ωである [67]．これは前節で用いたリアクタンス
範囲より狭い．しかしながら，回路サイズの増加の観点からバラクタの数を 4個とした．
バラクタの制御はデジタル/アナログ変換回路（DAC）で行っており，その性能は出力電
圧 0～5V，分解能 8bitである．
試作アンテナの素子間隔を容易に変更するため，アクリル板で給電素子と無給電素子を
挟み込み，素子を固定している．素子間隔可動範囲は λ/12から λ/4の範囲である．

6.3.2 指向性および反射係数測定およびアンテナ性能評価

アンテナの測定系を図 6.6 に示す．3 素子エスパアンテナの各ダイポール素子とダイ
ポールアンテナが一直線上に並ぶ様に配置し，これを方位角 0degとする．ダイポールア
ンテナ側の無給電素子を#1，反対側を#2とする．偏波面は地面に対し垂直となる様にす
る．同軸ケーブルと DCバイアスケーブルは方位角 270deg方向へ引き出す．
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図 6.5 Prototyped 3-element dipole ESPAR antenna

表 6.2 3-element dipole ESPAR antenna maximum gain on a horizontal plane [dBi]

3-element dipole USB

varactor voltage d=λ/4 d=λ/8 d=λ/12

v1 =0V,v2 =2.25V -0.69 -0.75 0.65 -2.26

v1 =2.94V,v2 =4.02V -0.93 -3.90 -6.85 -13.1

v1 =3.73V,v2 =4.02V -0.72 -3.31 -3.79 -8.25

素子間隔 λ/4，λ/8，λ/12における 3素子ダイポールエスパアンテナの指向性測定およ
び LLL，RDCを評価する．任意の 3種類のバラクタ電圧についての利得 (放射効率や不
整合損を含む)を表 6.2に示す．LLLのバラクタ電圧平面マップを図 6.7に，各素子間隔
の RDCを表 6.3に示す．
図 6.7より，LLLの極値の位置および素子間隔変化による極値の推移がシミュレーショ
ン解析と一致する．表 6.3 より，E[ρrd] は素子間隔 λ/4 のとき最大となり解析と一致
する．しかし，素子間隔 λ/8 のとき最小と解析と異なる．その原因について，素子間隔
λ/16と λ/8の RDC解析および測定結果は，その差が 0.01と近い値を示していることか
ら設計誤差であると考えられる．
以上より，3素子ダイポールエスパアンテナの LLLおよび RDCの解析と測定結果はよ
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図 6.6 Measurement system of ESPAR antenna directivity

表 6.3 Relation between measured RDC and space between elements

アンテナ 3-element dipole USB

素子間隔 d=λ/12 d=λ/8 d=λ/4 d=λ/16

E[ρrd] 0.626 0.611 0.674 0.670

理論値 0.617 0.630 0.669 -

く一致している．

6.4 本章の結論
本章は 3素子ダイポールエスパアンテナのアンテナ構造とアンテナ設計指標の関係につ
いて探究した．具体的には，指向性が多様に変化するリアクタンス範囲の追求，およびそ
の時の指向性の多様性指標 RDCが最小となる，アンテナの素子間隔を示した．

6.1節では，指向性の複雑性評価指標 LLLを用いて，各アンテナ素子間隔における最適
なリアクタンス範囲を示した．結果，素子間隔が狭くなる程，最適なリアクタンス範囲は
狭くなる傾向が得られた．その時の各アンテナ素子間隔における最適なリアクタンス範囲
は，λ/32で-23～28Ω，λ/16で-40～40Ω，λ/8で-80～50Ω，λ/4で-130～30Ω λ/2で-70

～150Ωを示した．
6.2節では，指向性の多様性評価指標 RDCを用いて，RDCが最小となるアンテナ素子
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(a) Space between elements: λ/12
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(b) Space between elements: λ/8
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(c) Space between elements: λ/4

図 6.7 LLL map on varactor voltage plane
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間隔を明らかにした．結果，素子間隔 λ/16のとき RDCが最も低くなることを示した．
従って，3 素子ダイポールエスパアンテナにおいて，無線秘密鍵生成共有方式のため
のアンテナ構造は，素子間隔 λ/16，リアクタンス範囲-40～40Ω，が適当であることを示
した．
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第 7章

USBスティック型エスパアンテナ
の試作および評価

本章は第 6章で得た，無線秘密鍵生成共有方式に適した 3素子エスパアンテナのリアク
タンス範囲，素子間隔を基に，USBスティック型エスパアンテナを試作，評価する．試作
する USBスティック型エスパアンテナは，無線秘密鍵生成共有システムをプラグアンド
プレイできるよう試作する．

7.1 試作した USBスティック型エスパアンテナの構造
第 6 章で得られた 3 素子エスパアンテナが形成可能な指向性が多様となるリアクタン
ス範囲，素子間隔を基に，USBスティック型エスパアンテナを試作する．外観を図 7.1に
示す．試作する USBスティック型エスパアンテナは 1枚プリント基板上にアンテナ，RF

信号源回路，バラクタ制御回路，USBコネクタを実装する．そして，パソコンにプラグイ
ンするだけで，無線秘密鍵生成共有方式が利用可能なアンテナとする．アンテナの構造は
素子はモノポールとする．そして，第 6章の結果より，素子間隔は λ/16とする．可変リ
アクタンス回路は 3素子ダイポールエスパアンテナと同様の回路を用いており，そのリア
クタンス範囲は-68～70Ωである．この範囲は，第 6章で得られたリアクタンス範囲-40～
40Ωを十分に満たす．可変リアクタンス回路を制御する DACは USBコネクタケーブル
に接続されたパソコンにより制御する．

7.2 指向性パタンの測定およびアンテナ性能評価
USBスティック型エスパアンテナの指向性測定およびアンテナ性能評価を行う．試作
したアンテナの測定系を図 6.6で示す．ネットワークアナライザのポート 2は，USBス
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ティック型エスパアンテナの給電素子に装荷された SMTコネクタに接続する．
測定した指向性の中で特徴的な形状を示す指向性パタン 3種類を図 7.2に示す．その指
向性の利得 (放射効率や不整合損を含む)を表 6.2に示す．FBRおよび LLLのバラクタ電
圧平面マップを図 7.3に，RDCの測定値を表 6.3に示す．
図 7.2 より，試作したアンテナが多様な指向性パタンを形成できていることが見られ
る．しかし，表 6.2から利得がバラクタの値よっては-13.1dBiと低い．これは，本来 RF

信号回路から給電される信号を，測定時では SMTコネクタを用いた給電に切り替えたこ
とによる反射損失，指向性切り替えにともなう入力インピーダンス変動による反射損失，
基板の誘電体損失，導体損失，およびバラクタの内部抵抗損が原因と考えられる．
図 7.3より，素子間隔 λ/12の時の 3素子ダイポールエスパアンテナの LLL測定結果と
同じ形状のマップが得られている．LLLのダイナミックレンジは 3素子ダイポールエス
パアンテナの測定値よりも約 3倍大きい．表 6.3より，E[ρrd]は 0.67 と，素子間隔 λ/4

の 3 素子ダイポールエスパアンテナと同じ値を示す．これら 3 素子ダイポールと異なる
結果の原因はアンテナ形状が非対称性であること，材質が違うこと等が考えられる．
最後に，試作したアンテナについてアンテナ設計指標とアンテナの秘匿性の関係を示
す．文献 [43]文献 [44]文献 [51]で用いられている従来の 3素子ダイポールエスパアンテ
ナ，RDC最小となる最適素子間隔（λ/16）3素子エスパアンテナ，USBスティック型エ
スパアンテナ，それぞれを用いた場合に無線秘密鍵生成共有システムが得られる Imacの
一例を図 7.4 に示す．図 7.4 の右のグラフは，TRBC 伝搬モデルにおいて RNR が 20dB

以上のときのアンテナ設計指標 PDCと正規盗聴局間 RS履歴相関係数 ρe の関係を表す．
左グラフは，RS履歴を中央 2値化処理で鍵生成した場合の，正規盗聴局間 RS履歴相関
係数 ρe と鍵の秘匿性 Imacの関係を表す．図 7.4より，従来の 3素子ダイポールエスパア
ンテナと比較し，最適素子間隔 3素子エスパアンテナは Imacが 0.04ポイント向上，USB

スティック型エスパアンテナは Imacが 0.01ポイント向上する．

図 7.1 USB stick ESPAR antenna prototype
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(a)v1 = 0V，v2 = 2.25V

(b)v1 = 2.94V，v2 = 4.02V

(c)v1 = 3.73V，v2 = 4.02V

図 7.2 USB stick ESPAR antenna directivity pattern examples (normalized)
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図 7.3 USB stick ESPAR antenna LLL map on varactor voltage plane

図 7.4 Imac of the wireless secret key agreement system with USB stick ESPAR antenna
(TRBC propagation model, RNR=0dB)

まとめると，USBスティック型エスパアンテナは，従来の素子間隔 λ/4の 3素子ダイ
ポールエスパアンテナより 1/8小型化したにも関わらず，RDCは素子間隔 λ/4の 3素子
ダイポールエスパアンテナに非常に近い値（有効 2桁）が得られた．TRBC伝搬路モデル
（RNR=0dB，K因子=-10dB）の伝搬環境において Imacは 0.01ポイント向上する可能性
を示した．しかし，指向性切り替えにともなう反射損失も大きいことから，今後は自動イ
ンピーダンス整合回路などの実装が重要である．
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7.3 本章の結論
本章は USBスティック型エスパアンテナを試作し，評価した．試作した USBスティッ
ク型エスパアンテナは 1枚プリント基板上にアンテナ，RF信号源回路，バラクタ制御回
路，USBコネクタを実装しており，パソコンにプラグインするだけで，無線秘密鍵生成共
有方式が利用可能なアンテナとした．
試作した USBスティック型エスパアンテナは，素子間隔 λ/4の 3素子ダイポールエス
パアンテナより 1/8小型化したにも関わらず，RDCは素子間隔 λ/4の 3素子ダイポールエ
スパアンテナに非常に近い値（有効 2桁）が得られた．TRBC伝搬路モデル（RNR=0dB，
K因子=-10dB）の伝搬環境において Imacは 0.01ポイント向上する可能性を示した．
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第 8章

結論

本論文は暗号技術の課題である鍵配送問題を解決する無線秘密鍵生成共有方式の秘匿性
を高める可変指向性アンテナを設計および試作した．無線通信にとって暗号技術は不可欠
である．一般に用いられる暗号技術の一つに共通鍵暗号プリミティブがある．共通鍵暗号
プリミティブは，平文の暗号および復号に共通の秘密鍵を用いる．しかしながら，共通鍵
を悪意ある第三者に漏れる事無く，正規局同士で共有しなければならない，鍵配送問題が
大きな課題と言われている．鍵の配送問題の解決手法として可変指向性アンテナを用いた
無線秘密鍵生成共有方式が提案されている．本方式は，正規局に可変指向性アンテナを搭
載し，周辺環境の変化と指向性パタンの変化の両方を駆使して電波のゆらぎを起こし，こ
の電波のゆらぎから鍵を生成共有する方式である．この無線秘密鍵生成共有方式に対し，
文献 [29][43]は鍵生成に用いる複数の指向性パタンを選別することにより，鍵の秘匿性が
向上することを示唆している．つまり，指向性パタン形成の本質であるアンテナの種類の
選択および構造設計により，更なる鍵の秘匿性向上が期待できる．しかしながら，1）本方
式の秘匿性を高めうるアンテナを見出すための指針，アンテナ設計指標は報告されていな
い．2）無線秘密鍵生成共有方式のための可変指向性アンテナを設計および試作した報告
はない．という 2つの課題がある．課題 1に対して，本論文は無線秘密鍵生成共有方式の
要である電波ゆらぎに着目し，指向性と電波ゆらぎの関係から，鍵の秘匿性を高めるアン
テナ設計指標の提案を目指した．（第 2章-第 4章）課題 2に対して，本論文は無線秘密鍵
生成共有方式が計算資源を用いない小型無線通信端末への応用が期待されていることに着
目し，可変指向性アンテナの 1種であるエスパアンテナを基に，USBメモリスティック
型エスパアンテナを設計試作を目指した．（第 5章-第 7章）以下に研究の成果を述べる．
第 2 章は第 4 章で用いる無線秘密鍵生成共有方式の鍵生成共有シミュレーターを構築
するための基本知識について記述した．始めに可変指向性アンテナを用いた無線秘密鍵生
成共有方式の基本原理を記述した．そして，本方式を用いて実際に行なわれる秘密鍵生成
共有の手順について説明した．鍵生成共有の手順は第一フェーズの RS履歴の生成共有と
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第二フェーズの信号処理に大きく分けることができ，本論文では第一フェーズの RS履歴
の生成共有までとした．次に，鍵の安全性を評価する上で重要な秘密鍵の盗聴手法を説明
した．盗聴には受動的盗聴法と能動的盗聴法があり，本論文は受動的盗聴法を用いた鍵の
安全性評価を採用した．RS履歴の生成共有に関して，その秘匿性を評価する指標，正規
局間 RS履歴の相関係数 ρab および正規盗聴局間 RS履歴の相関係数 ρe の 2つを定義し
た．最後に鍵の秘匿性評価のための無線秘密鍵生成共有方式の鍵生成共有シミュレーショ
ンに用いる伝搬環境モデルとして，送受素波対応（TRBC）伝搬環境モデル，レイトレー
ス法を定義，また可変指向性アンテナモデルとして，正規乱数アンテナモデル，フェーズ
ドアレーモデルを定義した．
第 3 章は無線秘密鍵生成共有方式の秘匿性を向上が期待できる可変指向性アンテナの
設計指標を提案した．提案したアンテナ設計指標は大きく分けて「指向性の複雑性評価
指標」と「指向性の多様性評価指標」の 2 種類とした．指向性の複雑性評価指標は，方
位角領域において指向性が複雑に変化していることを示す指標として，エンドファイア・
ブロードサイド比（EBR），軌跡長（LLL），累積ビーム幅（CBW）の 3種類を提案した．
指向性の多様性評価指標は方位角領域および電気パラメータ領域において変化が多様（独
立）であることを示す指標として，パラメータ領域指向性相関係数（PDC），指向性パタ
ン相関係数（ADC）の 2種類を提案した．
第 4章は第 3章で提案したアンテナ設計指標，EBR，LLL，CBW，PDC，ADCが RS

履歴の秘匿性向上に有用であることを検証した．RS履歴の秘匿性評価は ρab および ρe の
2つを同時に考慮した．結果，TRBC伝搬環境において，アンテナ設計指標による ρab の
向上効果は期待できない結果が得られた．ρe は，受信信号電力対雑音電力比（RNR）が
0dB以上，直接波対反射波電力比（K因子）が 10dB以下の TRBC伝搬環境において，ア
ンテナの設計指標による値の低減が有効である結果が得られた．特に PDC による ρe の
低減効果が大きく，最大で 40%の低減効果を示した．また，RNRが-10dB以上かつ K因
子が 3dB以下の伝搬環境下で ρe と PDCの相関性は 0.77以上得られた．従って，本節は
提案したアンテナ設計指標の中で最も RS履歴の秘匿性向上に有効な指標は PDCであり，
その向上効果が有効である伝搬環境は RNRが 0dB以上かつ K因子が 3dB以下というこ
とを明らかにした．通信は RNRが 0dB以上の伝搬環境で行なわれ，見通し内室内環境に
おいて，K因子は 3dB程度であることから，一般的な室内環境の通信に用いる無線秘密
鍵生成共有システムの秘匿性向上に PDCが有用であると言える．
第 5章は無線秘密鍵生成共有方式のための可変指向性アンテナとして基となるエスパア
ンテナについて記述した．始めにエスパアンテナの動作原理およびその特徴について詳述
した．次にエスパアンテナの指向性算出手法について説明した．算出法には等価ウェイト
ベクトル法と空間分布イミタンス行列法の 2種類あり，本論文は，より指向性を厳密に算
出することができる空間分布イミタンス行列法を採用した．
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第 6 章は 3 素子ダイポールエスパアンテナのアンテナ構造と指向性の制御特性および
アンテナ設計指標の関係について探究した．無線秘密鍵生成共有方式のための 3素子ダイ
ポールエスパアンテナは素子間隔が RDCが最も低くなる波長/16であること，リアクタ
ンス範囲が-40～40Ω，が適当であることを示した．
第 7 章は USB スティック型エスパアンテナを試作し，評価した．試作した USB ス
ティック型エスパアンテナはパソコンにプラグインするだけで，無線秘密鍵生成共有方
式が利用可能なアンテナとした．アンテナの構造は 3 素子モノポールとし，素子間隔は
第 6 章得られた RDC が最も低くなる波長/16 とした．素子間隔が波長/4 の 3 素子ダイ
ポールエスパアンテナと比較し，試作した USBスティック型エスパアンテナは，サイズ
は 1/8小型化し，RDCは非常に近い値（有効 2桁）を達成した．TRBC伝搬環境モデル
（RNR=0dB，K因子=-10dB）の伝搬環境において Imacは 0.01ポイント向上する可能性
を示した．
以上をより，本論文は無線秘密鍵生成共有方式の秘匿性を高めるアンテナ設計指標 PDC

を世の中で初めて提案，その有効性を示した．PDCを用いて無線秘密鍵生成共有方式の
ための USB メモリスティック型エスパアンテナを設計，試作した．今後の研究課題は，
指向性切り替えによる入力インピーダンスの変動が原因による反射損失の低減，アンテナ
設計指標の有効性の実機実験による検証，アンテナの更なる小型化，もしくは秘匿性向上
設計，等が考えられる．
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付録

付録A　エスパアンテナプログラム
数値計算言語Matlabを用いてエスパアンテナの指向性を算出する．パラサイト素子の
リアクタンス値 [Ω]のベクトル「Pvec」を引数，指向性ベクトル「direc」を返り値とする．
---------------------------------------------------------------------
function direc=DirectivityOfPAA(Pvec)

%Calculate input voltage
global vs;%エスパアンテナの電源電圧
global rs;%エスパアンテナの電源抵抗
global Im;%虚数 i
global umat;%単位行列
global Ymat;%アレーアンテナの多ポート回路網のアドミタンス行列
global intYmat;%アレーアンテナの単位電流分布を積分して求めたアドミタンス行列．
global ita;%特性インピーダンス
global waveNum;%波数
global alpha;%アレーファクタ

expPvec=[1;exp(Im*Pvec)];

%入力電圧ベクトルの計算
Vvec=vs*inv(rs*inv(Ymat)+umat)*expPvec;

%電流分布の積分値ベクトルの計算
Ivec=invYmat*Vvec;
%各素子の遠方界 [V/m]の計算
Eele = ita*Im*waveNum*exp(-Im*waveNum).*(Ivec./(4*pi));
%指向性の計算
direc = alpha*Eele;%[V/m]

end
---------------------------------------------------------------------
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付録B　レイトレース法による伝搬路特性計算プログラム
数値計算言語Matlabを用いて 2次元レイトレース法による長方形部屋の伝搬路特性を
算出する．正規送信局の位置座標「terminalT」，正規受信局の位置座標「terminalR」を引
数，各伝搬路の距離「direc」，各素波の放射角度「phiT」，各素波の入射角度「phiR」，各
素波の壁による反射損失「sumRefCoef」，素波の数「numPath」を返り値とする．
---------------------------------------------------------------------
function [ distance, phiT, phiR, sumRefCoef, numPath ]=RayTrace( terminalT, terminalR )

global Im; %虚数 i
global omega; %各周波数 [rad]
global roomSize; %部屋のサイズベクトル [縦 横] [m]
global numRef; %壁反射回数
global numRoom; %部屋の鏡像をナンバリングした結果を記録した行列
global mu0; %真空の透磁率
global eps0; %真空の誘電率
global sigma0; %真空の導電率

% コンクリートの電気パラメータ
mu1=mu0;
eps1 = 6.76*eps0;
sigma1 = 0.023;

%各パラメータの初期化
numPath = numRef*(numRef+1)*2+1;
distance = zeros(numPath,2);
phiT = zeros( numPath, 1);
phiR = zeros( numPath, 1);
sumRefCoef = zeros( numPath, 1);

%%レイトレース法による各伝搬路の距離の計算
%x軸方向の距離
distance(:,1) = (numRoom(:,1)==0).*( terminalR(1)-terminalT(1) )+...

(numRoom(:,1)>0).*( (roomSize(1)-terminalT(1))+...
(mod(numRoom(:,1),2)*(roomSize(1)-terminalR(1)) +...
(˜mod(numRoom(:,1),2))*terminalR(1))+...
((abs(numRoom(:,1))-1)*roomSize(1)) )-...

(numRoom(:,1)<0).*( (terminalT(1)) +...
((˜mod(numRoom(:,1),2))*(roomSize(1)-terminalR(1)) +...
(mod(numRoom(:,1),2))*terminalR(1))+...
((abs(numRoom(:,1))-1)*roomSize(1)));

%y軸方向の距離
distance(:,2) = (numRoom(:,2)==0).*( terminalR(2)-terminalT(2) )+...

(numRoom(:,2)>0).*( (roomSize(2)-terminalT(2))+...
(mod(numRoom(:,2),2)*(roomSize(2)-terminalR(2)) +...
(˜mod(numRoom(:,2),2))*terminalR(2))+...
((abs(numRoom(:,2))-1)*roomSize(2)) )-...

(numRoom(:,2)<0).*( (terminalT(2)) +...
((˜mod(numRoom(:,2),2))*(roomSize(2)-terminalR(2)) +...
(mod(numRoom(:,2),2))*terminalR(2))+...
((abs(numRoom(:,2))-1)*roomSize(2)));

%%送信局の放射角の計算
phiT = atan2(distance(:,2),distance(:,1));

%%受信局の入射角の計算
phiR = (numRoom(:,3)==1).*(phiT-pi)+...

(numRoom(:,3)==2).*(-phiT)+...
(numRoom(:,3)==3).*(phiT)+...
(numRoom(:,3)==4).*(pi-phiT);

phiR = phiR + ((phiR>pi)*(-2*pi)) + ((phiR<-pi)*(2*pi));

%%壁の反射損失計算
%壁の入射角
phiRefX=((phiT>=(-pi/2)).*(phiT<=(pi/2))).*abs(phiT) +...
˜((phiT>=(-pi/2)).*(phiT<=(pi/2))).*(pi-abs(phiT));
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phiRefY=(-1).ˆ(˜((phiT>=(-pi/2)).*(phiT<=(pi/2)))).*(pi/2-abs(phiT));

%壁の反射損失計算
gammaSpace=Im*omega*sqrt(eps0*mu0*(1-Im*sigma0/(omega*eps0)));
gammaWall=Im*omega*sqrt(eps1*mu1*(1-Im*sigma1/(omega*eps1)));

gammaX=((mu1/gammaWall).*cos(phiRefX) -...
(mu0/gammaSpace).*sqrt(1-(imag(gammaSpace)/...
imag(gammaWall))ˆ2.*sin(phiRefX).ˆ2))./((mu1/gammaWall).*cos(phiRefX) +...
(mu0/gammaSpace).*sqrt(1-(imag(gammaSpace)/...
imag(gammaWall))ˆ2.*sin(phiRefX).ˆ2));

gammaY=((mu1/gammaWall).*cos(phiRefY) -...
(mu0/gammaSpace).*sqrt(1-(imag(gammaSpace)/...
imag(gammaWall))ˆ2.*sin(phiRefY).ˆ2))./((mu1/gammaWall).*cos(phiRefY) +...
(mu0/gammaSpace).*sqrt(1-(imag(gammaSpace)/...
imag(gammaWall))ˆ2.*sin(phiRefY).ˆ2));

sumRefCoef = gammaX.ˆabs(numRoom(:,1)).*gammaY.ˆabs(numRoom(:,2));
---------------------------------------------------------------------



付録C　受信信号強度計算プログラム
数値計算言語Matlabを用いて受信局が受信する電波の受信信号強度履歴を算出する．
エスパアンテナ指向性を算出するためのリアクタンス値ベクトルのセット「setPvec」，各
伝搬路の距離「distance」，送信局の放射角「phi」，壁の反射損失「sumRefCoef」を引数，
受信信号履歴「rssi」，直接波強度履歴「directPathRSSI」，反射波強度履歴「refPathRSSI」
を返り値とする．
---------------------------------------------------------------------
function [rssi directPathRSSI refPathRSSI] = calculateRSSI( setPvec, distance, phi, sumRefCoef )

global Pt;%送信側電源電力
global vs;%送信側電源電圧
global rs;%送信側電源内部抵抗
global Im;%虚数 i
global umat;%単位行列
global Ymat;%アレーアンテナの多ポート回路網のアドミタンス行列
global ita;%特性インピーダンス
global waveNum;%波数
global Eiso;%等方性アンテナの遠方界
global keyLength;%鍵長
global lambda;%波長
global elementSpace;%ダイポール素子間隔
global numElements;%ダイポール素子数
global theta;%天頂角
global numDirectpath;%直接波のインデックス

%アンテナのアレーファクタを計算
dis=elementSpace*lambda;
alpha = ones(length(phi),numElements);
for i = 1:1:(numElements-1)
alpha(:,i+1) = exp(Im*waveNum*dis*cos(theta)*cos(phi + 2*(i-1)*pi/(numElements-1)));
end

%ダイポールアンテナの指向性計算
DirecDipole=1.28;

%RSSI履歴計算プログラム
for p=1:keyLength

Pvec=[1;exp(Im*setPvec(:,p))];

%アレーアンテナの入力電圧計算
Vvec=vs*inv(rs*inv(Ymat)+umat)*Pvec;
%入力電力計算
Ivec=2*Ymat*Vvec;
%各素子の遠方界計算
Eele = ita*Im*waveNum*exp(-Im*waveNum).*(Ivec./(4*pi));
%等方性アンテナの遠方界計算
Eiso = mean(abs(DirectivityOfPAA(setPvec(:,p))));
%電界次元の指向性を計算
direc = alpha*Eele/Eiso;

%RSSIの計算
rssi(p)=(lambda/(4*pi)*...
sum((DirecDipole*direc.*exp(Im*waveNum*distance)./distance).*sumRefCoef))*sqrt(Pt);

directPathRSSI(p)=(lambda/(4*pi)*sum((DirecDipole*direc(numDirectpath).*...
exp(Im*waveNum*distance(numDirectpath))./distance(numDirectpath)).*...

sumRefCoef(numDirectpath)))*sqrt(Pt);

refPathRSSI(p)=rssi(p)-directPathRSSI(p);
end
---------------------------------------------------------------------
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